Portal de Assinaturas Vivo #88ad401b-7e5e-4fc5-a04f-0e9057b521ch

arociam

ARP-16.10/2023

ATA DE REGISTRO DE PRECOS

PREGAO ELETRONICO N2 10.003/2022

VALIDADE: 12 (DOZE) MESES CONTADOS DE SUA ASSINATURA OU DA ULTIMA ASSINATURA
DIGITAL REALIZADA

Aos 26 de outubro de 2023, a EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICAGAO
DO MUNICIPIO DE SAO PAULO — PRODAM-SP — S/A situada nesta Capital, a Rua Libero Badaré,
n2 425, Centro, S30 Paulo/SP, inscrita no CNPJ sob n2 43.076.702/0001-61, neste ato
representada pelo DIRETOR DE ADMINISTRAGAO E FINANGAS e DIRETOR DE INFRAESTRUTURA
E TECNOLOGIA, nos termos do artigo 66, da Lei Federal n? 13.303/16, com as alteracdes
posteriores e do Decreto Municipal n? 62.100/2022, em face do resultado obtido no Pregdo
Eletrénico n2 10.003/2022 (Processo SEI n2 7010.2021/0012661-0), devidamente homologado
pela Autoridade Competente, resolve celebrar a presente ATA DE REGISTRO DE PRECOS,
procedendo ao registro de preco do primeiro colocado e demais fornecedores que concordaram
em fornecer o objeto do certame por igual valor, obedecida a ordem crescente das respectivas
propostas, PARA EVENTUAL E FUTURA CONTRATACAO DE EMPRESAS OU CONSORCIO DE
EMPRESAS ESPECIALIZADAS, COM A FINALIDADE PRINCIPAL DE PRESTACAO DE SERVICOS DE
CONECTIVIDADE INTRANET E INTERNET COM SEGURANCA, FILTRO DE CONTEUDO E
FUNCIONALIDADES DE SD-WAN, UTILIZANDO UM EQUIPAMENTO CPE COM UM LINK DE
CONECTIVIDADE SIMETRICO (LCS) MAIS UM LINK DE INTERNET BANDA LARGA (LIB),
MONITORADOS E GERENCIADOS, ALEM DE ALGUNS SERVICOS ADICIONAIS DE COMUNICACAO
EM ENDERECOS DA ADMINISTRACAO DIRETA E INDIRETA DA PREFEITURA DO MUNICIPIO DE
SAO PAULO OU EM ENDERECOS A SEREM INDICADOS PELAS FUTURAS CONTRATANTES,
DIVIDIDO EM LOTES, cujas descrigdes detalhadas encontram-se no Anexo | — Termo de
Referéncia — desta Ata, nos seguintes termos.

CLAUSULA | - DETENTORA

1.1. Figura como primeira classificada e DETENTORA DOS LOTES 1 E 2 desta Ata de Registro de
Precos a empresa TELEFONICA BRASIL S/A., com sede na Avenida Engenheiro Luiz Carlos Berrini
n? 1.376, bairro Cidade Mong&es, Sdo Paulo/SP, CEP 04571-936, inscrita no CNPJ sob o n2
02.558.157/0001-62, neste ato representada por seu Vice-Presidente sr. ALEX MARTINS
SALGADO BRASILEIRO, portador da Cédula de Identidade RG n2 28.555.382-3 SSP/SP e inscrito
no CPF/MF sob o n? 267.046.658-38, e por seu Diretor Comercial sr. AQUILES ALCANTARA
CHAN, portador da Cédula de Identidade RG n2 100.172.568 SSP/RJ e inscrito no CPF/MF sob o
n2 972.828.047-53.

1.2. CONSULTADAS AS EMPRESAS PARTICIPANTES DO PREGAO ELETRONICO QUE PRECEDEU
ESTA ATA, NOS TERMOS DO ARTIGO 66, INCISO V, DA LEI FEDERAL N2 13.303/16, NENHUMA
CONCORDOU EM FORNECER AO PREGO OFERTADO, NA LICITAGAO, PELA DETENTORA DA ATA.

CLAUSULA Il - OBJETO

2.1. A presente Ata de Registro de Precos tem por objeto futura e eventual aquisicdo, pelos

ORGAOS PARTICIPANTES, de Prestagdo de Servigos de Conectividade intranet e internet com

Seguranga, Filtro de Contetdo e funcionalidades de SD-WAN, utilizando um equipamento CPE

com um Link de Conectividade Simétrico (LCS) mais um Link de Internet Banda.Larga (LIB), T
monitorados e gerenciados, além de alguns servigos adicionais de comunica¢do ean\fb,nderet;os ,,:-‘nf.}f,qf_p‘_ﬁl
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da administra¢ao direta e indireta da Prefeitura do Municipio de Sao Paulo ou em enderecgos
a serem indicados pelas futuras Contratantes, conforme detalhamento e especifica¢cGes
técnicas constantes no Termo de Referéncia, na proposta comercial da DETENTORA e demais
documentos constantes no processo administrativo em epigrafe.

2.2. Deverdo ser respeitadas todas as especificacdes técnicas e demais condicbes de
fornecimento contidas no Termo de Referéncia — Anexo | desta Ata.

2.3. E vedado efetuar acréscimos nos quantitativos fixados nesta Ata de Registro de Precos,
inclusive o acréscimo de que trata o § 1°, do artigo 81, da Lei Federal n2 13.303, de 30 de junho

de 2016.

CLAUSULA 11l - ORGAOS PARTICIPANTES

3.1. S3o0 Orgdos e Entidades publicas participantes do registro de precos aqueles constantes no

Anexo IV desta Ata.

CLAUSULA IV - ESPECIFICACOES, QUANTITATIVOS E PREGCOS

4.1. Os precos e quantidades ora registrados sdao os seguintes:

LOTE 1
Qtde. V.al’m: Valor total Qua.ntldade V.al?r_ Valor tc?tal de Valor Total
. ~_| unitario ~_ |Equipamt2s | Unitario Mensalidades
Descri¢ao Instalagao ~_ |Instalagao . (36 meses)
Item Q) Instalagdo (T=QiVi) Mensais Mensal (36 meses) (T=Te+Tw)
: (Vi) TR (aw) (Vm) | (Tw=QmxVmx36) .
Equipamentos CPE-SD-WAN tipo 1
(para locais até 50 usuarios e
A | throughput de 150Mbps 39 R$1,00 | RS 39,00 1387 RS$ 330,19 | RS 16.487.047,08 |RS 16.487.086,08
simultaneo nos servigos de
seguranca)
Equipamentos CPE-SD-WAN tipo 2
(para locais até 150 usuarios e
B | throughput de 300Mbps 10 R$1,00 | RS 10,00 116 RS 824,95 | RS 3.444.991,20 | RS 3.445.001,20
simultaneo nos servigos de
seguranca)
Equipamentos CPE-SD-WAN tipo 3
(para locais até 250 usuarios e
C | throughput de 500Mbps 23 RS 1,00 | R$ 23,00 92 RS 1.263,05 | RS 4.183.221,60 | RS 4.183.244,60
simultaneo nos servigos de
seguranca)
Equipamentos CPE-SD-WAN tipo 4
(para locais até 450 usuarios e
throughput de 1000Mbps 2 RS 1,00 RS 2,00 6 R$ 2.279,00 | RS 492.264,00 RS 492.266,00
simultaneo nos servigos de
seguranca)
LOTE 2
Qtde. V.a I’m: Valor total Qtfle de V.al?r_ Valor tc.)tal de Valor Total
e - unitario - Links Unitario Mensalidades
Item Descrigao Instalagao ~_ | Instalacdao . (36 meses)
Q) Instalagdo (T=QxVi) Mensais Mensal (36 meses) (T=Ti¥Tw)
(Vi) (Qm) (Vim) (Tm=QmxVm x36)
g |Link de conectividade 0** | R$1,00 | R$0,00 1 |R$1.001,90 RS36 (-)\6\3‘40 R,
Simétrico MPLS de 4096k — ’ ’ T P fﬁf“f o
. i o B S (N = g 3
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Link de conectividade
Simétrico MPLS de 256k — Com
Redundancia (exclusivo para
Febraban *) com CPE

0**

RS 1,00

R$ 0,00

RS 325,00

RS 93.600,00

R$ 93.601,00

Link de conectividade
Simétrico MPLS de 256k — Sem
Redundancia (exclusivo para
Serpro *) com CPE

0**

RS 1,00

R$ 0,00

RS 250,00

RS 36.000,00

RS 36.001,00

Link de Conectividade
Simétrico 10Mbps (LCS) com
CPE

30

RS 1,00

RS 30,00

1368

RS 120,00

RS 5.909.760,00

RS 5.909.790,00

Link de Conectividade
Simétrico 20Mbps (LCS) com
CPE

28

RS 1,00

RS 28,00

142

RS 160,00

RS 817.920,00

RS 817.948,00

Link de Conectividade
Simétrico 30Mbps (LCS) com
CPE

0**

RS 1,00

R$ 0,00

RS 180,50

RS 12.996,00

RS 12.997,00

Link de Conectividade
Simétrico 50Mbps (LCS) com
CPE

11

RS 1,00

RS 11,00

67

RS 400,00

RS 964.800,00

RS 964.811,00

Link de Conectividade
Simétrico 100Mbps (LCS) com
CPE

RS 1,00

RS 2,00

13

RS 721,00

RS 337.428,00

RS 337.430,00

Link de Conectividade
Simétrico 150Mbps (LCS) com
CPE

RS 1,00

RS 1,00

RS 820,00

RS$ 177.120,00

RS 177.121,00

Link de Conectividade
Simétrico 1000Mbps (LCS) com
CPE

RS 1,00

RS 2,00

RS 1.200,00

RS 302.400,00

RS 302.402,00

Link de Conectividade com
nuvem publica 50Mbps***

RS 1,00

RS 3,00

RS 1.300,00

RS 140.400,00

RS 140.403,00

Link de Conectividade com
nuvem publica 100Mbps***

RS 1,00

RS 3,00

RS 1.900,00

RS 205.200,00

RS 205.203,00

Link de Conectividade com
nuvem publica 200Mbps***

RS 1,00

RS 3,00

RS 2.020,00

RS 218.160,00

RS 218.163,00

R

Link de Conectividade com
nuvem publica 500Mbps***

3

RS 1,00

RS 3,00

RS 2.800,50

RS 302.454,00

RS 302.457,00

S

Link de Conectividade com
nuvem publica 1000Mbps***

3

RS 1,00

RS 3,00

RS 3.200,00

RS 345.600,00

RS 345.603,00

* Solucdo Febraban/Serpro vide item 9 do TR
** Mesmo ndo tendo quantidade de instalacdo é necessario informar o valor de instala¢do
***Solucao de conexdao com nuvens publicas AWS, GOOGLE e MICROSOFT para este item

Numero de Solicitacdo 13161/2023.

4.2. O valor total registrado é de R$ 34.507.597,28 (trinta e quatro milhdes, quinhentos e sete
mil, quinhentos e noventa e sete reais e vinte e oito centavos), distribuidos na forma seguinte:

- VALOR TOTAL LOTE 1: RS 24.607.597,88 (vinte e quatro milhdes, seiscentos e sete mil,
quinhentos e noventa e sete reais e oitenta e oito centavos);

- VALOR TOTAL LOTE 2: RS 9.899.999,40 (nove milhdes, oitocentos e noventa e nove mil,
novecentos e noventa e nove reais e quarenta centavos).

4.3. O preco registrado abrangera os custos diretos e indiretos decorrentes do fornecimento do
objeto, incluindo tributos (impostos, taxas, emolumentos, contribui¢cdes fiscais e parafiscais,

entre outros), seguros, despesas de administracdo, lucro, custos de tra?;fﬁr't‘e, Tr“etsll e demais 4{-'?- -,
despesas correlatas. i h‘:'_..-ﬁf;;ﬂ::'»ﬁ
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4.4. Os pregos registrados tém carater orientativo (preco maximo), cabendo ao Gerenciador da
Ata, bem como as unidades interessadas, a promover, obrigatoriamente, prévia pesquisa de
preco que revele a conveniéncia da contratacgao.

4.5. Se o preco registrado se tornar superior aos valores praticados no mercado, o ORGAO
GERENCIADOR adotara as seguintes providéncias:

4.5.1. convocard a DETENTORA visando a negocia¢do para a reducdo de precos e sua
adequacao ao mercado;

4.5.2. frustrada a negociacdo, liberard a DETENTORA do compromisso assumido e cancelara
0 seu registro, respeitadas as contratagdes ja celebradas;

4.5.3. convocara os demais FORNECEDORES registrados nesta Ata, visando igual
oportunidade de negociacao.

4.6. N3o logrando éxito nas negociacdes, o ORGAO GERENCIADOR cancelard o item objeto do
preco negociado.

4.7. As condicdes gerais do fornecimento, tais como os prazos para entrega e recebimento do
objeto, obriga¢cdes da DETENTORA na execuc¢do do contrato, penalidades aplicaveis, condigdes
de faturamento e pagamento, e demais condi¢des do ajuste encontram-se definidos na minuta
do contrato e no Termo de Referéncia, Anexos e desta Ata.

CLAUSULA V - VALIDADE DO REGISTRO DE PREGOS

5.1. O prazo de validade do Registro de Precos sera de 12 (doze) meses, contados a partir da
data de sua assinatura, ou da ultima assinatura digital realizada, podendo ser prorrogado por
novo periodo de 12 (doze) meses, desde que observadas as formalidades previstas no art. 99 do
Decreto Municipal n? 62.100/22.

5.1.1. Caso ocorra prorrogacao da Ata de Registro de Precos, os precos registrados poderao
ser reajustados apds 12 (doze) meses contados a partir da data de apresentacdo da
proposta, nos termos do artigo 104 do Decreto Municipal n? 62.100/2022.

CLAUSULA VI - CONTRATACOES DECORRENTES DA ATA DE REGISTRO DE PRECOS

6.1. Os fornecedores que assinarem a Ata de Registro de Precos estarao obrigados a celebrar as
contratacdes que dela poderao advir, observadas as condicdes estabelecidas no Edital, em seus
anexos e nesta Ata, ficando sujeita as penalidades cabiveis pelo descumprimento de quaisquer
condigdes.

6.2. A existéncia de precos registrados ndo obriga a Administracdo a firmar as contratacdes
decorrentes desta Ata, ficando-lhe facultada a utilizacdo de outros meios, sem que caiba recurso
ou indeniza¢do de qualquer espécie a empresa DETENTORA, respeitada a legislacdo relativa as
licitagdes, sendo assegurado ao beneficidrio do registro a preferéncia de contratacdo em
igualdade de condigdes.

6.3. A contratacdo do objeto desta Ata sera formalizada através da minuta de contrato constante
no Anexo VI do Edital — Anexo Il deste Instrumento.

6.4. Se, por ocasido da formalizacdo da contratagdo, algum dos documentos-gpresentados pela .
){?jstiverem om prazo{.{é,"i!:“ﬁﬁ"-;'H
___...,_.1"

DETENTORA para fins de comprovacgao da regularidade fiscal e trabalhistd, oy
7
‘ II il II |5—' -"I-El_lli .:.1_,-" _;:Iul
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de validade expirado, esta sera notificada para, no prazo de 2 (dois) dias Uteis, comprovar sua
situacdo de regularidade, sob pena de a contratacdao nao se realizar.

6.5. Constitui condicdo para a celebracdo da contratacdo a comprovagdo, por parte da
DETENTORA, de que se encontra em situacdo regular junto ao CADIN (Cadastro Informativo
Municipal) do Municipio de Sdo Paulo (Lei Municipal n.2 14.094/2005 e Decreto Municipal n.2
47.096/2006), mediante apresentacdo de certificado emitido através do site
http://www3.prefeitura.sp.gov.br/cadin/

6.6. Caso haja alguma taxa ou emolumento cobrado por Org3o contratante para a elaboracgio
do instrumento contratual, o valor serd pago pela DETENTORA desta Ata.

6.7. No prazo de 5 (cinco) dias Uteis contados a partir da data da convocacdo, a DETENTORA
devera retirar as vias contratuais oriundas das contratacdes desta Ata, ou solicitar o envio por
meio eletrbénico, assinar e devolver, podendo este prazo ser prorrogado, por igual periodo,
mediante solicitacdo justificada do interessado e aceita pela Administracao.

6.8. 0 ndo comparecimento da DETENTORA para retirar as vias contratuais, ou quando solicitado
o envio por meio eletrénico, a auséncia de envio de confirmacdo de recebimento, importara na
recusa a contratacao, sujeita a aplica¢do das penalidades cabiveis.

6.9. A utilizacdo desta Ata de Registro de Precos por Orgdos e Entidades que ndo tenham
participado do certame licitatdrio, quando admitida, obedecera aos prazos, limites (individual e
global) e demais condicGes estabelecidas no Edital que regeu o certame licitatério.

CLAUSULA VII - PENALIDADES

7.1. A DETENTORA estara sujeita as penalidades previstas na Lei Federal n? 13.303/16 e suas
atualizagOes e demais legislacGes pertinentes, sem prejuizo da aplicagdo de outras cabiveis, em
especial:

a) adverténcia no caso de atraso de até trés dias para devolugdo das vias contratuais, nos
prazos estabelecidos na Clausula VI, item 6.7 deste instrumento;

b) multa de até 2% (dois por cento) sobre o valor total a ser registrado, caso o atraso na
devolugdo das vias contratuais seja superior a trés dias Uteis;

c) multa de 10% (dez por cento) sobre o valor total registrado, no caso de rescisdo e/ou
cancelamento da respectiva Ata de Registro de Precos por culpa ou a requerimento da
DETENTORA, sem motivo justificado e ou amparo legal.

CLAUSULA VIIl - CANCELAMENTO DO REGISTRO DE PREGOS
8.1. ADETENTORA podera ter seu registro cancelado quando:
8.1.1. descumprir as condi¢des da Ata de Registro de Precos;

8.1.2. recusar a formalizar contratacdo decorrente deste Registro de Pregos, sem motivo
justificado e aceito pela Administragao;

8.1.3. ndo aceitar reduzir o preco registrado, na hipotese deste se tornar superior a aqueles
praticados no mercado;

i r—
8.1.4. inexecugao total ou parcial de contrato decorrente desta Atq/(q('e/Regist:o\de Pregos; {gﬁgﬁgajﬂﬂ
i NP = ~E 8 wr’ =1
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8.1.5. transferéncia no todo ou em parte do instrumento contratual;
8.1.6. der causa a rescisdo administrativa de contrato decorrente deste Registro de Precos;

8.1.7. razdes de interesse publico, devidamente motivadas e justificadas pela
Administracgao.

8.2. O cancelamento do registro de precos poderd ocorrer por fato superveniente, decorrente
de caso fortuito ou forga maior, que prejudique o cumprimento da ata, devidamente
comprovados e justificados, por razées de interesse publico.

8.3. Na ocorréncia de quaisquer das hipdteses acima descritas, serdo garantidos a DETENTORA
o contraditério e a ampla defesa.

8.4. A DETENTORA podera ter o registro de precos cancelado, mediante solicitacdo, quando
comprovar estar impossibilitada de cumprir as exigéncias desta Ata de Registro de Precos.

8.4.1. A solicitacdo da DETENTORA para cancelamento dos precos registrados devera ser
formulada com a antecedéncia de 30 (trinta) dias, respeitados os contratos ja celebrados.

CLAUSULA IX - DISPOSICOES FINAIS
9.1. Integram esta Ata o Edital do Pregdo n2 10.003/2022 e a proposta comercial da DETENTORA.

9.2. Fica eleito o Foro da Comarca da Capital do Estado de Sdo Paulo, com rendncia expressa de
qualquer outro, por mais privilegiado que seja, para dirimir toda e qualquer questao decorrente
da utilizacao da presente Ata.

9.3. Os casos omissos serdo resolvidos de acordo com a Lei Federal n2 13.303/16 e atualiza¢des
subsequentes, bem como as demais normas aplicaveis.

E por estarem assim, justos e avengados, assinam as partes o presente instrumento em 2 (duas)
vias de igual teor, perante as testemunhas abaixo.

S&o Paulo, 26 de outubro de 2023.

Documento assinado digitalmente

Pela PRODAM-SP: b MATEUS DIAS MARCAL
ELlAS FARES e e g u Data: 14/11/2023 13:12:37-0300
HADl 09443832 5 Verifique em https://validar.iti.gov.br
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MATEUS DIAS MARCAL

Diretor de Administracao e Finangas Diretor de Infraestrutura e Tecnologia
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0 A. Por: ALEX MARTINS SALGADO A. Por: AQUILES ALCANTARA CHAN
CPF: 267.046.658-38 0 CPF: 972.828.047-53
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ALEX MARTINS $ALGADO BRASILEIRO AQUILESELCANTARA CHAN ...
Vice-Presidente Diretor Comercial
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ANEXO | - TERMO DE REFERENCIA
PREGAO ELETRONICO N2 10.003/2022
1. OBIJETO

1.1. Registro de Precos de Servicos para futura e eventual contratacdo de empresas ou
consércio de empresas especializadas, com a finalidade principal de prestacdo de
servicos de conectividade intranet e internet com seguranga, filtro de conteludo e
funcionalidades de SD-WAN, utilizando um equipamento CPE com um Link de
Conectividade Simétrico (LCS) mais um Link de Internet Banda Larga (LIB), monitorados
e gerenciados, além de alguns servicos adicionais de comunica¢do descritos neste
Termo de Referéncia em enderecos da administracdo direta e indireta da prefeitura do
municipio de Sdo Paulo ou em enderecos a serem indicados pela Contratante, dividido
em lotes.

2.  GLOSSARIO

2.1. Os termos empregados abaixo neste documento deverdo ser interpretados de acordo
com as seguintes defini¢oes:

Acesso com Redundancia: Acesso construido com 2 (dois) enlaces em caminhos distintos e 2
(dois) CPE (router ou switch nivel 3).

Acesso sem Redundancia: Acesso construido com apenas um enlace e apenas 1 (um) CPE
(router ou switch nivel 3).

Backbone: Equipamentos da operadora utilizados para a implementacdo dos Links.

Espinha dorsal de uma rede constituida por nds de comutacgao interligando pontos, formando
uma grande via por onde trafegam informacgdes. Sua estrutura é constituida basicamente por
equipamentos de grande capacidade de processamento de sinais, interligados por circuitos de
alta velocidade.

Banda: Capacidade de um canal transmitir informagao, medida em bits por segundo (bps).

Capacidade de Acesso: Capacidade de transportar informagdes expressa em multiplos de bps
(bits por segundo).

CPE: Customer Premises Equipment — Qualquer equipamento instalado nas dependéncias da
Unidade, com a finalidade de conectar e compatibilizar a WAN com a rede local.

CPE-SD-WAN: Equipamentos com servicos de seguranga, filtro de conteudo e funcionalidades

de SD-WAN (Software-Defined WAN).
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DC: Abreviagao de Data Center.
DC1: Abreviacdo de Data Center 1 PRODAM localizado na unidade Rua Pedro de Toledo, 983.

DC2: Abreviagao de Data Center 2 PRODAM localizado no Colocation OMID na Av. Aruana, 452
- Tamboré - Barueri/SP.

Enlace: Meio de transmissdo que da suporte a comunicacdo entre o CPE e o backbone da
operadora.

Ethernet: Padrdo usado para a conexdo fisica de redes locais, que descreve protocolo,
cabeamento, topologia e mecanismos de transmissao.

Firewall: Dispositivo de seguranca que pode ser implementado para limitar o acesso de terceiros
a uma determinada rede ligada a Internet. Podera ser utilizada a abreviacdo FW.

HMM: Horario de maior movimento.
ID: Cédigo que identifica um CPE/Servico de acesso.

Ocorréncia: Qualquer evento que nao faca parte da operac¢ao padrao de um servico e que causa
0u possa causar uma interrup¢do ou redugdo na qualidade do servigo prestado (Falha).

Informagdes Multimidia: Sinais de dudio, video, dados, voz e outros sons, imagens, textos e
outras informacgdes de qualquer natureza.

Interconectividade: Refere-se a ligagdo fisica a ser estabelecida entre as partes que necessitam
efetuar a comunicacdo, i.e., se preocupa com as caracteristicas fisicas, elétricas e mecanicas
envolvidas no processo de interligacao.

Interface: Dispositivo de comunicacdo multimidia capaz de interconectar duas ou mais redes
distintas.

Internet: Colecdo de redes locais ou de longa distancia, interligadas numa rede virtual pelo uso
de um protocolo que prové um espacgo de enderecamento comum e roteamento. Originalmente
criada nos EUA, que se tornou uma associacdo mundial de redes interligadas, que utilizam
protocolos da familia TCP/IP.

Interoperabilidade: Aponta para a capacidade de haver troca de informagdes entre as
aplicacdes que estiverem sendo processadas nos computadores, de forma a que tais
informacdes possam ser utilizadas para se atingir objetivos comuns, tais como o trabalho
cooperativo, integridade, seguranca dos dados e independéncia de equipamentos.
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IP - “Internet Protocol”: O Protocolo IP é responsavel pela comunicacdo entre mdquinas em
uma estrutura de rede TCP/IP. Ele prové a capacidade de comunicagdo entre cada elemento
componente da rede para permitir o transporte de uma mensagem de uma origem até o
destino.

Kbps: Kilobits por segundo.

LAN (Local Area Ne/twork): Rede privada de comunicacbes digitais que interliga, em alta
velocidade, terminais e computadores dentro de uma area especifica, tal como um edificio ou
um complexo industrial.

L2L: Sigla para LAN to LAN. Comunicagdo entre dois pontos pré-estabelecidos.
LC: Sigla deste Termo de Referéncia para Link Central (instalados nos Datacenters da PRODAM).

LIC: Sigla deste Termo de Referéncia para Link de Internet Central (instalados nos Datacenters
da PRODAM).

LCS: Sigla deste Termo de Referéncia para Link de conectividade simétrico.
LIB: Sigla deste Termo de Referéncia para link de Internet Banda Larga.
Mbps: Megabits por segundo.

MIB (Management Information Base): Banco de dados contendo informacdo sobre os
elementos a serem gerenciados. Cada elemento é apresentado como um objeto. Logo, a MIB é
uma colegdo estruturada de objetos, organizados em grupo. Cada objeto tem um valor que
identifica o recurso gerenciado. Cada né de uma rede mantém uma MIB que reflete o estado
dos recursos do né. O gerenciamento se da tanto pelo monitoramento dos recursos do né, lendo
os valores dos objetos da MIB, quanto pelo controle desses recursos, pela modificacdao de seus
valores na MIB.

Multicast: Um emissor envia a mesma informagdo para varios receptores simultaneos de um
mesmo grupo previamente definido e configurado.

Multiponto: Trocar informagdes entre LANs distintas pertencentes a mesma rede corporativa.

Pacote: Dado encapsulado para transmissao na rede. Um conjunto de bits compreendendo
informacao de controle, enderego fonte e destino dos nds envolvidos na transmissao.

PIX.BR: Ponto do PTT (IX.br).
PoP: Ponto de Presenca do Backbone da Contratada.

Protocolo: Descricdo formal de formatos de mensagem e das regras que dois computadores
devem obedecer ao trocar mensagens. Esse conjunto de regras padronizado especifica o
formato, a sincroniza¢do, o sequenciamento e a verificacdo de erros em comunicagao de dados.

QoS (Quality of Service): Conjunto de parametros responsaveis pela qualidade de servi¢o na
rede.
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Rede IP Multisservigos: Rede IP privativa que propicia transporte de Informac¢des Multimidia
entre os diversos pontos de interesse a serem indicados pelo gestor da rede, como suporte ao
provimento de servicos demandados pelos usudrios de cada Unidade PMSP.

RTPC - Rede Telefonica Publica Comutada: Servico de Comunicagdo Multimidia Servigo fixo de
telecomunicagdes de interesse coletivo, prestado em ambito nacional e internacional, no regime
privado, que possibilita a oferta de capacidade de transmissdo, emissdo e recepgao de
informagdes multimidia, utilizando quaisquer meios, a assinantes dentro de uma darea de
prestacao de servico.

SLA (Service Level Agreement): Conjunto de parametros mensurdveis, cada qual tendo limites
definidos com a Contratada.

SNMP (Simple Network Management Protocol): Protocolo usado predominantemente para
monitorar e controlar servigos e dispositivos de uma rede TCP/IP. Pode também ser utilizado no
gerenciamento de redes ATM.

TCP/IP (Transmission Control Protocol/Internet Protocol): Familia de protocolos para a
comunicac¢do de dados inter-redes, originalmente proposta para a Advanced Research Products
Agency Network (ARPANet), que se tornou um padrdo para redes abertas e cujo uso é
amplamente difundido. A popularidade atingida pelo TCP/IP é decorrente de suas cinco
caracteristicas essenciais, quais sejam: confiabilidade, interoperabilidade, Seguranca,
flexibilidade e habilidade para permitir a transicdo entre protocolos. A confiabilidade é a
caracteristica mais importante do TCP/IP visto que o IP, como projetado, ndo se responsabiliza
pela confiabilidade dos dados entregue, ja que ele apenas garante a entrega a rede apropriada.
A confiabilidade é fornecida pelo TCP, através do método full duplex e comunicagao orientada
a conexao entre os processos cooperantes. A interoperabilidade se refere a habilidade que
permite a comunicacdo entre sistemas de computadores diferentes. Ela é obtida com trés
utilitarios, quais sejam: FTP (File Transfer Protocol), TELNET (Servico de Terminal Virtual) e SMTP
(Simple Mail Transport Protocol). Esses utilitarios definem a interface entre o software do
usudrio e o software dos niveis de transporte e de rede que permite a compatibilidade entre
diferentes implementacgGes. No tocante a seguranca, o IP inclui diversos campos dentro do
cabecalho que ddao uma protecdo seletiva a informacdo. No momento do estabelecimento da
conexao, as entidades devem concordar com os niveis de seguranca das informac&es associada
para a conexdao. A flexibilidade e habilidade para permitir a transicao entre protocolos sao
caracterizadas pelo fato do TCP/IP ndo impor regras quanto a meios ou aplicacBes para uso.
Quando o TCP/IP requer certas coisas de outros protocolos, ele utiliza primitivas que permitem
a combinagdo. Isso se deve ao fato do TCP/IP ser heterogéneo por natureza, garantindo a
migragao para outros protocolos.

TRAP: Mensagem gerada por um dispositivo da rede (agente SNMP) quando erros ou eventos
especificos ocorrerem, sendo a mesma enviada automaticamente ao gestor da rede e ao
Administrador da Rede Intragov.

UR: Sigla para unidade de rack.

VolP: Conjunto de técnicas e tecnologias desenvolvidas para possibilitar o transporte de pacotes
de voz sobre redes IP (Internet Protocol) com qualidade.
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3.  DESCRIGAO DOS LOTES

3.1. Tabelas informativas dos lotes

LOTE 1

Item Descrigao Quantidade

A Equipamentos CPE-SD-WAN tipo 1 (para locais até 50 usuarios e throughput de 1387
150Mbps simultaneo nos servicos de seguranca)

B Equipamentos CPE-SD-WAN tipo 2 (para locais até 150 usudrios e throughput 116
de 300Mbps simultaneo nos servigos de seguranca)

c Equipamentos CPE-SD-WAN tipo 3 (para locais até 250 usudrios e throughput 92
de 500Mbps simultdneo nos servicos de seguranca)

D Equipamentos CPE-SD-WAN tipo 4 (para locais até 450 usudrios e throughput 6
de 1000Mbps simultdneo nos servicos de seguranca)

LOTE 2
Item Descrigao Quantidade

E Link de conectividade Simétrico MPLS de 4096k — Com Redundancia (exclusivo 1
para Febraban *) com CPE

F Link de conectividade Simétrico MPLS de 256k — Com Redundancia (exclusivo 8
para Febraban *) com CPE

G Link de conectividade Simétrico MPLS de 256k — Sem Redundancia (exclusivo 4
para Serpro *) com CPE

H |Link de Conectividade Simétrico 10Mbps (LCS) com CPE 1368

| Link de Conectividade Simétrico 20Mbps (LCS) com CPE 142

J | Link de Conectividade Simétrico 30Mbps (LCS) com CPE 2

K | Link de Conectividade Simétrico 50Mbps (LCS) com CPE 67

L |Link de Conectividade Simétrico 100Mbps (LCS) com CPE 13

M | Link de Conectividade Simétrico 150Mbps (LCS) com CPE 6

N |Link de Conectividade Simétrico 1000Mbps (LCS) com CPE 7

O |Link de Conectividade com nuvem publica 50Mbps** 3

P |Link de Conectividade com nuvem publica 100Mbps** 3

Q |Link de Conectividade com nuvem publica 200Mbps** 3

R |Link de Conectividade com nuvem publica 500Mbps** 3

S |Link de Conectividade com nuvem publica 1000Mbps** 3

* Solugdo Febraban / Serpro vide item 9
** Solugdo de conexdo com nuvens publicas AWS, GOOGLE e MICROSOFT vide item 10
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LOTE 3

Item Descrigao Quantidade
T |Links de Internet Banda Larga 30Mbps (LIB) com CPE modem 614
U |Links de Internet Banda Larga 50Mbps (LIB) com CPE modem 733
V | Links de Internet Banda Larga 100Mbps (LIB) com CPE modem 258
X |Links de Internet Banda Larga 200Mbps (LIB) com CPE modem 10
Z |Links de Internet Banda Larga 300Mbps (LIB) com CPE modem 24

3.2. CONSIDERACOES INICIAIS SOBRE ESTE TERMO DE REFERENCIA
3.2.1. Este termo de referéncia é comum a todos os lotes.

3.2.2. Quando ndo houver indicacdo do lote no assunto/titulo da secdo, devera ser
considerado um assunto comum a todos os lotes.

3.2.3. Eimportante a leitura integral deste Termo de Referéncia, mesmo nos casos em
que o assunto/titulo ndo se refira ao lote alvo, pois existem intera¢bes entre os
assuntos.

3.2.4. Os quantitativos do item 3.1 foram confirmados através de pesquisa de
demanda junto aos clientes PMSP e por isso as tabelas do ANEXO XIV tem
carater orientativo.

3.2.5. Para todos os itens de todos os lotes, a contratacdo oriunda da ATA serd na
modalidade “servicos”, ndo havendo aquisicao de nenhum item.

3.2.6. Termos usados para os atores:
3.2.6.1. CONTRATADA: proponente ou vencedora do certame.
3.2.6.2. CONTRATANTE: Ente PMSP ou a PRODAM, que celebrara contratos.
3.2.6.3. PRODAM: Empresa detentora da ATA e responsavel pelo projeto, que
em muitos casos podera ser a CONTRATANTE.

3.2.7. Todas as velocidades e bandas dos links, bem como as especificagdes dos
equipamentos contemplados ao longo deste Termo de Referéncia, sdo minimas,
podendo ser substituidas por superiores desde que ndo haja 6nus adicionais ao
objeto.

3.2.8. O item 3.1 deste Termo de Referéncia descreve os quantitativos oriundos de
uma pesquisa de demanda, contemplando apenas uma intengao.

3.2.9. Na&o estdo incluidos nestes quantitativos do item 3.1 e fazem parte da solugao
tendo seus custos diluidos em seus respectivos lotes:

3.2.9.1. lotel

3.2.9.1.1. Equipamentos Concentradores CPE-SD-WAN-Centrais
redundante, que deverao ser instalados nos DC1 e DC2;
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3.2.9.1.2.

3.2.9.1.3.

3.2.9.1.4.

3.2.9.1.5.
3.2.9.1.6.

3.2.9.1.7.

Lotes2 e 3

3.2.9.2.1.

3.2.9.2.2.

3.2.9.2.3.

ARP-16.10/2023
Treinamento para a solu¢do SD-WAN;

NOC/SOC 24x7, servicos de integracdo, software de
gerenciamento integrado;

Quatro CPE-SD-WAN (lote 1), em configura¢gdes minimas,
para laboratdrio e testes da PRODAM, a serem instalados
no DC1;

Dois (2) cabos UTP de 1,5 para todas as unidades;

Rack de no minimo 6-UR com uma bandeja interna para
todas as unidades;

Pontos de energia elétrica ou, opcionalmente, um filtro de
linha para todas as unidades.

Links concentradores com CPE: LC (lote 2), e LIC (lote 3),

qgue deverdo ser redundantes nos DC1 e DC2;

3.2.9.2.1.1. O dimensionamento destes links consta nos
itens 3.5.2.3.1 e 3.5.3.3.1 deste Termo de
Referéncia;

3.2.9.2.1.2. Link L2L para conexdo com o PIX.BR (Link PTT)
de 1Gbps (lote 2) a ser instalado somente no
DC1 (S;

Quatro links LCS (lote 2) e quatro LIB (lote 3), em
configuragdes e velocidades minimas, para laboratério e
testes da PRODAM, a serem instalados no DC1.

Central de atendimento 24x7, para que o ganhador do Lote
1 (ou Gestor da Rede) possa ligar para abrir chamados ao
identificar problemas nos Links.

3.2.10. A PRODAM exercera o papel de “Gestor da Rede”.

3.2.10.1. Para que a PRODAM exerca o papel de gestor da rede, a
CONTRATANTE firmara contrato com a PRODAM para prestagao de
servico de gerenciamento.

3.2.10.2. Apds a disponibilizacdo da ARP, a PRODAM indicard e mantera
atualizada a lista de funcionarios da Empresa que fardo parte da
equipe que tera o papel de gestor da rede.
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3.2.10.3. Apds a disponibilizacdo da ARP, a PRODAM informard e mantera

atualizada a lista de informacgGes de contato (e-mails, telefones etc.)
da Empresa que fardo parte da equipe que terd o papel de gestor da
rede.

RESUMO DOS LOTES

3.3.1.

Lote 1

3.3.1.1.

3.3.1.2.

3.3.1.3.

3.3.14.

Neste lote, o vencedor devera fornecer:

3.3.1.1.1. Equipamentos da solu¢do SD-WAN (CPE-SD-WAN
contemplados na descri¢do dos lotes);

3.3.1.1.2. Equipamentos centrais (Solucdo do Concentrador CPE-
SD-WAN-Centrais com custos diluidos na solugdo) que
nao estao contemplados na descri¢do dos lotes (item 3.1),
mas sdo definidos ao longo deste Termo de Referéncia.

Os equipamentos da solucdo SD-WAN deverdao ser do mesmo
fabricante e deverdo compor uma solucdo de gerenciamento
centralizado capaz de monitorar e gerenciar todos os CPE-SD-WANSs.

A PRODAM tera completo acesso do tipo leitura a este software de
gerenciamento.

Devera fornecer os servicos de NOC e SOC e estes deverao atuar de
maneira proativa e reativa, monitorando e gerenciando todos os
equipamentos CPE-SD-WANs como também os status (UP / DOWN )
dos links conectados a todas as interfaces/portas dos equipamentos
CPE-SD-WAN e a guarda de todas as suas configuragdes (scripts),
tendo também a guarda de todas as designacGes dos Links e sendo
responsavel por todo e qualquer chamado para as operadoras
vencedoras dos lotes 2 e 3, incluindo escalonamento de nivel técnico.
Este item é valido para os processos de ativac¢do, alteracdo e reparo.

3.3.1.4.1. O Gestor da Rede vai atuar caso o chamado necessite de
escalonamento de nivel gerencial.

3.3.1.4.2. A quantidade de colaboradores para o atendimento das
demandas de ativagdo, alteragdo e reparo, deverd ser
definida pela CONTRATADA, para que estes recursos
sejam suficientes para o atendimento em tempo habil e
exclusivo.
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3.3.1.6.

3.3.1.7.

3.3.1.8.

3.3.1.9.

3.3.1.10.

3.3.1.11.

3.3.1.12.

3.3.1.13.
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Para os CPE-SD-WAN das unidades da PMSP a atuacdo deverd
contemplar os niveis 1, 2 e 3 de suporte de forma autbnoma remota
e local.

Para os CPE-SD-WAN-Centrais a atuacdo devera contemplar os niveis
1 e 2 e 3 de suporte remoto e local. Apds a implantagao a atuagao
devera ser em conjunto e com autorizagao e supervisdo da PRODAM
que sera detentora das senhas de acesso aos equipamentos.

Atuacdo em campo deverd contemplar os servicos de ativacdo e
reparo sobre a solugao SD-WAN;

3.3.1.7.1. Em todos os casos, a equipe de campo devera executar a
integracdo dos links simétricos e banda larga, sendo
responsavel pela entrega e funcionamento final da
solugado.

Deverdo ser ministrados treinamentos oficiais da solucdo SD-WAN.

Os CPE-SD-WAN-Centrais serdo instalados nos DCs PRODAM, e suas
caracteristicas estdo descritas no item 7.2 deste Termo de Referéncia.

Os CPE-SD-WANSs tipo 1, 2 e 3 serdo instalados em clientes da PMSP
e suas caracteristicas estdo descritas no item 7.3 deste Termo de
Referéncia.

Os CPE-SD-WANs tipo 4 serao instalados em clientes PMSP com
necessidades diferenciadas de desempenho, avaliados e definidos
pela PRODAM, e suas caracteristicas estdo descritas no item 7.3 deste
Termo de Referéncia.

O hardware instalado em qualquer local devera suportar a carga de
usuarios e links, com até 75% dos seus recursos (CPU e meméria);

Considera-se que ultrapassou o limiar quando o consumo de
processamento ou memoria exceder 75% por mais de 1 hora ao longo
do HMM (Horario de Maior Movimento).

3.3.1.13.1. Caso estes valores estejam entre 75% e 90%, havera um
prazo de 60 (sessenta) dias corridos para
atualizacdo/troca, sem Onus para a CONTRATANTE,
visando restabelecer o limite de 75%;

3.3.1.13.2. Acima de 90%, entrard como um incidente emergencial,
descrito no item O;

3.3.1.13.3. Exclui-se desta regra o alto consumo causado por
situagdes anormais e comprovadas como por exemplo:
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3.3.1.15.

3.3.2. Lote2

3.3.2.1.

3.3.2.2

3.3.2.3.
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3.3.1.13.3.1. Virus, ataque DDoS (ataque de negacdo
de servico), LOOP narede interna, erro de
configuracao;

3.3.1.13.3.2. Upgrade de usuarios e/ou velocidade dos
Links que ultrapassem as caracteristicas
de throughput previamente solicitada.

Cabe a CONTRATADA a Gestdo de Capacidade da solugao do CPE-SD-
WAN-Central, dimensionando-o de maneira a adequd-lo a carga
exigida pelas demais Unidades PMSP e providenciando o seu upgrade
conforme a necessidade, independentemente de qualquer
solicitacdo da PRODAM-SP.

E exigido grau técnico e conhecimentos para atendimento em niveis
2 e 3 de suporte, além de comprovante de capacidade técnica,
detalhado no item 31 deste Termo de Referéncia.

Neste lote, o vencedor devera fornecer:

Links simétricos LCS (contemplados na descri¢do dos lotes) Estes links
serdo utilizados nas unidades da PMSP para acesso as aplicagdes no
DC PRODAM e deverdo ser simétricos.

3.3.2.2.1. Os links das pontas terdo velocidades distintas (conforme
descricdo dos lotes) e sera designado ao longo deste
documento como LCS (Link de Conectividade Simétrico).

Links simétricos Centrais LC, que ndo constam na descricdo dos lotes,
mas definidos ao longo deste Termo de Referéncia (Links com custos
diluidos na solucdo);

3.3.2.3.1. Havera um Link simétrico Central Concentrador no DC1 e
outro no DC2 da PRODAM em modo ativo/standby,
conforme topologia item 6.1, para recepgao das conexdes
dos Links simétricos das unidades, serd designado ao
longo deste documento como LC (Link Central). Este Link
Central (LC) devera ter banda inicial de 1Gbps e conforme
a necessidade sera redimensionado da seguinte forma:

3.3.2.3.1.1. Para cada Link LCS solicitada ativagdo
(independente de sua velocidade), deverd
ser considerado 1Mbps para dimensionar a
banda minima do LC. Por exemplo: 1200
Links LCS exigirdo um LC de 1200Mbps.
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3.3.2.3.1.1.1. Deverd ser mantido o Limiar
de seguranca de 75% de
utilizacdo da banda do LIC.
Considera-se que ultrapassou
o limiar quando o trafego
exceder 75% da banda por
mais de 1 hora ao longo do
HMM (Hordrio de Maior
Movimento).

3.3.2.3.1.1.2. Haverd um prazo de 60
(sessenta) dias para upgrade
da velocidade, sem 6nus para
a CONTRATANTE, visando
restabelecer o limite de 75%.

3.3.2.3.1.1.3. Exclui-se desta regra o alto
consumo causado por
situagdes anormais e

comprovadas como  por
exemplo: Virus, ataque DDoS
(ataque de negacdo de
servigo).

3.3.2.3.1.1.4. Cabe a CONTRATADA a
Gestdo de Capacidade do LC
ao backbone da rede,
dimensionando-o de maneira
a adequa-lo a carga exigida
pelas demais Unidades PMSP
e providenciando,
independente de qualquer
solicitacdo da PRODAM-SP, o
seu upgrade, conforme a
necessidade.

3.3.2.3.1.2. Caso o Link LC seja superior a 1Gbps, a

entrega deverd ocorrer em interfaces de
10Gbps, ndo sendo aceito multiplas
interfaces de 1Gbps.

3.3.2.3.1.3. O link LIC devera ser simétrico e possuir SLA

conforme item 6.9

3.3.2.3.1.4. Os custos dos links LC deverdo ser diluidos

por todos os links LCS.

Estes links deverdo ser entregues com um equipamento do tipo CPE
basico, no minimo com duas interfaces (1x LAN e 1x WAN),
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3.3.2.7.
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capacidade L3 para rotas estaticas e gerencidvel para a operadora ter
a capacidade de realizar acesso remoto para diagndstico de
incidentes e altera¢des de configuragdes, caso necessario.

3.3.2.4.1. Estes CPEs basicos deverdo possuir fonte de
alimentacdo, operando nas tensbes 110/220 V, com
selecdo automatica de voltagem e frequéncia de 50/60
Hz;

3.3.2.4.1.1. Os CPES instalados nos DCs PRODAM
deverdo ter fontes redundantes.

3.3.2.4.2. Os cabos de energia devem possuir plug de conexdo de
acordo com o padrdo de tomada padrao NBR-14.136.

3.3.2.4.3. Caso ovencedor deste lote seja o mesmo do lote 1, este
CPE podera ter suas fung¢des incorporadas ao CPE-SD-
WAN, dispensando o seu uso.

Estes links comporao uma solugdo ponto multiponto, do tipo filial-
matriz, podendo ser, por exemplo, através de links MPLS, internet
dedicada (simétrica), metro ethernet ou qualquer tecnologia utilizada
para redes MAN, n3o se limitando a estes.

Além dos links citados (LCS e LC), haverda uma conexdo Unica, sem
redundancia, ponto a ponto, independente, L2, para conexdo com o
ponto de troca de trafego (PTT) mais préximo do site DC1, de 1Gbps,
a partir do Datacenter PRODAM Pedro de Toledo;

3.3.2.6.1. Esta conexdo devera seguir as regras de entrega contida
no site ix.br. As regras de roteamento BGP PTT serdo de
responsabilidade da PRODAM,;

3.3.2.6.2. Os custos do link PTT deverdo ser diluidos por todos os
links LCS.

Além dos itens ja citados, havera uma rede exclusiva, chamada ao
longo deste Termo de Referéncia como rede FEBRABAN / SERPRO;

3.3.2.7.1. Trata-se de uma rede MPLS, com CPE, detalhada no item
9 deste Termo de Referéncia.

Além dos itens ja citados, havera 2 (duas) conexdes (circuitos) entre
0s DCs 1 e 2 da PRODAM até um Datacenter que possua conexao com
as nuvens publicas da GOOGLE, AMAZON e MICROSOFT, detalhadas
no item 10 deste TR.
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3.3.2.10.
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3.3.3.1.
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3.3.3.3.
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A atuacgdo técnica para ativacdo e reparo se dard de forma remota
e/ou local, a depender da ocorréncia e da sinalizacdo da equipe
NOC/SOC (CONTRATADA - lote 1) ou a PRODAM.

E exigido grau técnico e conhecimentos para atendimento em niveis
1, 2 e 3 de suporte, descritos no item 30 deste Termo de Referéncia.

Neste lote, o vencedor devera fornecer:

Links de Internet Banda larga LIB (contemplados na descricdo dos
lotes). Estes links serdo utilizados nas unidades da PMSP para acesso
a internet (acesso a paginas web - proxy) e backup VPN, podendo ser
assimétricos (conforme regras ANATEL para banda larga — relagado
download/upload) ou simétricos.

3.3.3.2.1. Os links das pontas terdo velocidades distintas (conforme
descricdo dos lotes) e sera designado ao longo deste
documento como LIB (Link de Internet Banda larga).

Links Internet simétricos LIC (Links de Internet Centrais), ndo
contemplados na descricdo de lotes mas definidos ao longo deste
Termo de Referéncia (links com custos diluidos na solugdo).

3.3.3.3.1. Havera um Link de Internet Central Concentrador no DC1
e outro no DC2 da PRODAM em modo ativo/standby,
conforme topologia item 6.1, para recepcao das conexdes
(backup VPN e saida internet backup), sera designado ao
longo deste documento como LIC (Link Internet Central).
Este Link (LIC) devera ter banda inicial de 1Gbps e
conforme a necessidade sera redimensionado da
seguinte forma:

3.3.3.3.1.1. Para cada Link LIB solicitada ativagao
(independente de sua velocidade), deverd
ser considerado 1Mbps para dimensionar a
banda minima do LIC. Por exemplo: 1200
Links LIB exigirdo um LIC de 1200Mbps.

3.3.3.3.1.1.1. Devera ser mantido o Limiar
de seguranca de 75% de
utilizagcdo da banda do LIC.
Considera-se que
ultrapassou o limiar quando
o trafego exceder 75% da
banda por mais de 1 hora ao
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3.3.3.3.1.1.2.

3.3.3.3.1.1.3.

3.3.3.3.1.1.4.

longo do HMM (Horario de
Maior Movimento);

Haverd um prazo de 60
(sessenta) dias para upgrade
da velocidade, sem Onus
para  a  CONTRATANTE,
visando restabelecer o limite
de 75%;

Exclui-se desta regra o alto
consumo  causado  por
situagdes anormais e
comprovadas como por
exemplo:  Virus, ataque
DDoS (ataque de negacdo de
servico);

Cabe a CONTRATADA a
Gestdo de Capacidade do LIC
ao backbone da rede,
dimensionando-o de
maneira a adequa-lo a carga
exigida pelas demais
Unidades PMSP e
providenciando,
independente de qualquer
solicitagdo da PRODAM-SP,
0 seu upgrade, conforme a
necessidade.

3.3.3.3.2. Caso o link LIC seja superior a 1Gbps, a entrega deverd

ocorrer em interfaces de 10Gbps, ndao sendo aceito
multiplas interfaces de 1Gbps.

item 6.9.

LIB.

O link LIC devera ser simétrico e possuir SLA conforme

O custo do link LIC devera ser diluido por todos os links

Estes links deverdo ser entregues com um equipamento do tipo CPE
basico, no minimo com duas interfaces (1x LAN e 1x WAN),
capacidade L3 para rotas estaticas e gerenciavel para a operadora ter
a capacidade de realizar acesso remoto para diagndstico de
incidentes e altera¢des de configuragdes, caso necessario.
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3.3.3.4.1. Estes CPEs basicos deverdo possuir fonte de alimentagao,
operando nas tensdes 110/220 V, com selecdo
automatica de voltagem e frequéncia de 50/60 Hz;

3.3.3.4.1.1. Os CPES instalados nos DCs PRODAM
deverdo ter fontes redundantes.

3.3.3.4.2. Os cabos de energia devem possuir plug de conexdo de
acordo com o padrdo de tomada padrao NBR-14.136;

3.3.3.4.3. Caso o vencedor deste lote seja o mesmo do lote 1, este
CPE poderd ter suas funcgdes incorporadas ao CPE-SD-
WAN, dispensando o seu uso.

3.3.3.5. A atuagdo técnica para ativagdo e reparo se dara de forma remota
e/ou local, a depender da ocorréncia e da sinalizacdo da equipe
NOC/SOC (CONTRATADA - lote 1) ou a PRODAM,;

3.3.3.6. E exigido grau técnico e conhecimentos para atendimento em niveis
1, 2 e 3 de suporte, descritos no item 30 deste Termo de Referéncia.

3.3.3.7. Os CPEs dos links LIB deverdo ser entregues sem solugao de WI-FI
(roteador com wi-fi). Se ele tiver a funcionalidade incorporada,
devera ser desabilitada na entrega.

Solugdo a ser instalada nos clientes PMSP

3.4.1.

3.4.2.

3.43.

No pedido de instalagdo em todos os clientes havera uma contratacdo composta
de no minimo os 3 itens abaixo (com excecdo a rede FEBRABAN/SERPRO,
detalhadas no item 9):

3.4.1.1. 1 CPE-SD-WAN tipo 1 (lote 1);

3.4.1.2. 1 Link LCS de 10Mbps (lote 2);

3.4.1.3. 1 LinkLIB de 30Mbps (lote 3).

Ndo serda admitida a instalacdo de qualquer um destes itens de forma
independente (separada). Qualquer outra composicdo, diferente deste
guantitativo minimo, serd avaliada pela drea de engenharia da PRODAM e o seu
aceite estara condicionado a entrega dos lotes necessdrios para o
funcionamento minimo da solugdo (aceite parcial);

A instalacdo dos itens desta solugdo podera ser iniciada logo apds a assinatura
dos contratos, porém so serdo considerados aceitos apods a instalacdo e aceite

solucdo central nos Datacenters da PRODAM.

3.4.3.1. Prazos de instalagdo descritos no item 12.
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4.1.

4.2,

4.3.

4.4.

4.5.

4.6.

4.7.
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Solugao a ser instalada nos Datacenters da PRODAM
3.5.1. Em cada um dos dois datacenters da PRODAM, havera a seguinte instalagdo:

3.5.1.1. 1 (uma) Solugdo CPE-SD-WAN-Central Concentrador Lote 1 -
permitido cluster para atendimento as especificagdes conforme item
7.2 deste Termo de Referéncia;

3.5.1.1.1. Estasolugdo devera ocupar no maximo 22 RU’s de espaco
fisico em rack;

3.5.1.2. 1 (um) link LC (Lote 2 — capacidade inicial dimensionada conforme
item 3.3.2.3);

3.5.1.3. 1 (um) link LIC (Lote 3 — capacidade inicial dimensionada conforme
item 3.3.3.3);

3.5.1.4. Esta solugdo devera estar disponivel antes de quaisquer instalagdes
nas unidades remotas.

CONSIDERAGOES GERAIS PARA TODOS OS LOTES (Lotes 1,2 e 3)

Como Solucdo de CPE-SD-WAN-Central, em cada DATACENTER da PRODAM a
CONTRATADA deverad instalar 1 (um) CPE-SD-WAN (ou mais se for solugdo em cluster) em
topologia redundante, ativo/standby, conforme topologia do item 6.1.

Nestes CPE-SD-WAN-Centrais deverdo ser conectados os CPEs dos links LC (Lote 2) e LIC
(Lote 3) conforme topologia no item 6.1 deste Termo de Referéncia;

4.2.1. A ativagdo da solucdo central nos DC1 e DC2 da PRODAM serd de forma
conjunta entre os vencedores dos lotes. O padrdo de interface (6tica, elétrica
e tipo de conector) sera definido em reunido de kick-off em até 10 (dez) dias
corridos apés a finalizacdo do processo licitatério.

Serd permitido o uso de equipamentos em cluster para compor a solu¢dao dos CPE-SD-
WAN-Centrais.

As caracteristicas dos CPE-SD-WAN-Centrais estdo no Iltem 7.2.

Para a solucao de equipamentos CPE-SD-WAN-Centrais e Links Concentradores Centrais
(LC e LIC) instalados na Prodam, as CONTRATADAS deverdo prever gratuitamente uma
mudanca de endereco na regido metropolitana da cidade de Sdo Paulo.

Todos os equipamentos envolvidos na solucdao, de qualquer um dos lotes, deverao
atender os requisitos de processamento descritos ao longo deste Termo de Referéncia.

O valor maximo de CPU, memdria e demais recursos destes equipamentos ndo poderao
consumir mais que 75% durante o trafego de pico.

Empresa de Tecnologia da Informagéo e Comunicagéio do Municipio de Séo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Sdo Paulo - SP

f in O W

/ProdamsP



Portal de Assinaturas Vivo #88ad401b-7e5e-4fc5-a04f-0e9057b521ch

4.8.

4.9,

4.10.
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Este certame refere-se a registro de precos em 3 (trés) diferentes lotes, que comporao
uma solugdo de conectividade privada e internet, com auxilio de CPE-SD-WAN para uso
adequado dos links, bem como um NOC/SOC 24x7, uma conexdo ao PTT e também link
para comunicagdo com as nuvens publicas, sendo contratados sob demanda. Os
quantitativos iniciais foram definidos em pesquisa de demanda junto aos entes da
administragcdao municipal.

Todo servico entregue devera estar em acordo com as obrigagdes impostas pelo Marco
Civil da Internet (Lei Federal N.° 12.965/14) e suas atualiza¢des.

Todo servico entregue deverd estar em acordo com as obrigacdes impostas pela LGPD -
Lei Geral de Protecdo de Dados (Lei Federal N.° 13.709/18) e suas atualizac¢Ges.

Todos os equipamentos deverdo ter certificacdo e homologacao, de acordo com a
resolucdo n? 715/2019 ANATEL.

Os Servicos serdo prestados aos Orgdos ou Entidades que integram ou venham integrar a
rede Metropolitana da Prefeitura do Municipio de Sdo Paulo, definido como Unidade
PMSP, a ser indicado pela CONTRATANTE.

Os servicos de conectividade visam a troca de informagdes corporativas entre Unidades
PMSP e PRODAM, ou AQUELE INDICADO pelo Gestor da Rede, atendendo aos seguintes

itens:

As operadoras que entregarem os Links (Lotes 2 e 3) devem ter outorga da ANATEL (SCM)
para os Servicos de Telecomunicag¢Oes proprios ou de consdrcio estabelecido.

Toda a solugdo serd entregue no modelo de prestacdo de servicos, ndo havendo a
aquisicao de nenhum item.

Serdo permitidos last-miles (ultima milha) subcontratado, desde que toda a
responsabilidade e contato seja da CONTRATADA.

Consistem na oferta de:

4.17.1. Capacidade de emissdo, transmissdo e recepcdo de Informacbes Multimidia
através de Links de conectividade — PMSP;

4.17.2. Todos os tipos de CPEs a serem instaladas nas Unidades PMSP;

4.17.3. Os equipamentos do né central (Backbone das operadoras) que devera suportar
todo trafego da rede na PRODAM.

Prazos e Vigéncia
5.1.1. O prazo da Ata de Registro de Pregos (ARP) sera de 12 (doze) meses.

5.1.2. Os contratos decorrentes da ARP terdo vigéncia de 36 (trinta e seis) meses.
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TOPOLOGIA / FUNCIONAMENTO DA SOLUGAO / CARACTERISTICAS FISICAS

6.
6.1. Topologia completa da Solugdo (Lotes 1, 2 e 3)
PTT-PIX-BR
NUVEM PUB.
LPTT
LNUVEM
LCS — LOTE 2 PRODAM PRODAM
- DC1 DC2
REDE PRIVADA
(MPLS, INTERNET CPE
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LAN-to-LAN
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LCS

LOTE 2
LC: LINK CENTRAL CONCENTRADOR
LCS: LINK DE CONECTIVIDADE SIMETRICO

LPTT: LINK PONTO DE TROCA DE TRAFEGO
LNUVEM: LINK CONEXAO NUVEM PUBLICA

LOTE 3
LIC: LINK INTERNET CENTRAL CONCENTRADOR
LIB: LINK DE INTERNET BANDA LARGA

LAN-to-LAN: Link ja existente que sera
disponibilizado pela Prodam e néo faz parte
deste certame.

SDWAN (LOTE 1)
Unidades da PMSP

CPE-SDWAN

{Porta WAN Adicional
- -
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L ]
...
L
L4

VPN
Contingéncia
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L4
L
L4

ou ja existente

(Doagdes / TAC
Contratos vigentes)

Internet
LOTE 3

*
L)
]

Link adicional

na unidade

DC1: Datacenter Prodam — Rua Pedro de Toledo, 983 — Vila Clementino — SP/SP

DC2: Datacenter Colocation OMID PRODAM - Av. Aruand, 452 — Tamboré,

Para os CPE-SD-WAN-Centrais, Links LC e LIC, instalados nesses enderecos, devera

ser previsto 1 (uma) alteracdo de endereco de forma gratuita para a regido

6.2. Enderegos da PRODAM:
6.2.1.
6.2.2.
Barueri/SP
6.2.3.
metropolitana de Sdo Paulo.
6.3. Funcionamento pratico da solu¢ao

6.3.1.

O cliente PMSP estara conectado através de sua rede local, composta geralmente

por switches, em uma porta LAN do equipamento CPE-SD-WAN, que por sua vez
terd duas conexdes WAN ativas (via CPE LCS e via CPE LIB).
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6.3.2.

6.3.3.

6.3.4.
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Para acessar a rede privada da PRODAM (DC - rede 10.0.0.0/8 e suas subdivisdes),
o caminho inicial do trafego sera através dos links LCS e LC, respectivamente.

6.3.2.1. Em caso de falha neste caminho, o trafego se dara por uma VPN através
dos links LIB e LIC.

Para acessar a internet, o caminho inicial do trafego sera através dos links LIB.

6.3.3.1. Em caso de falha neste caminho, o trafego se dara através dos links LCS,
LC e LIC, respectivamente.

A inteligéncia de caminhos (privado ou internet) estara localizada nos CPE-SD-
WANSs (lote 1) que deverdo ser capazes de alocacdo de trafego de forma manual
e automatica, por assinaturas, protocolos, IP e também por caracteristicas de
desempenho.

6.3.4.1. Haverd trafego privado entre as unidades da PMSP, portanto a rede
devera ter um comportamento, por vezes, em modalidade do tipo
“mesh” dinamica, estrela ou qualquer outra topologia fisica ou ldgica,
desde que permita o trafego de interesse entre as unidades da PMSP
mantendo a seguranca e funcionalidades exigidas nesse Termo de
Referéncia.

6.4. Solugdo SD-WAN completa para laboratério

6.4.1.

Para analises e testes (Laboratério PRODAM), as contratadas devem instalar 4
(quatro) conjuntos completos da solucdo, sendo:

6.4.1.1. 4 (quatro) CPE-SD-WANSs até 50 usuarios (Lote 1);
6.4.1.2. 4 (quatro) links simétricos (LCS) de 10Mbps (Lote 2);
6.4.1.3. 4 (quatro) links banda larga (LIB) de 30Mbps (Lote 3);

6.4.1.4. Todos os itens acima, 6.4.1.1 a 6.4.1.3 ndo deverao ser cobrados, tendo
seus custos diluidos pela solucdo de seu respectivo Lote.

6.4.1.5. Local de instalagdo: Rua Pedro de Toledo, 983 — SP/SP (DC1);

6.4.1.6. Todos os itens acima devem ser instalados em 60 dias corridos apds a
assinatura do primeiro contrato.

6.5. Caracteristicas fisicas dos links (Lotes 2 e 3)

6.5.1.

Caracteristicas dos meios de transmiss3do e tecnologia:

6.5.1.1. LC - Link Concentrador e LIC - Link de Internet Concentrador
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6.5.1.1.1. Deverdo ser fornecidos Links simétricos por meio de fibra
Optica, podendo ser aéreo e/ou subterrdneos por caminhos
distintos de qualquer tecnologia desde que atendam as
caracteristicas técnicas.

LCS — Link de Conectividade Simétrico

6.5.1.2.1. Deverdo ser fornecidos Links simétricos utilizando meios de
transmissdo como exemplo: dticas, redes cabeadas ou radio
frequéncia licenciados (exceto chip/celular), ndo se
limitando a esses meios, podendo ser aéreo e/ou
subterraneos de qualquer tecnologia desde que atendam as
caracteristicas técnicas.

LIB — Link de Internet Banda Larga

6.5.1.3.1. Deverdo ser fornecidos Links de Internet Banda Larga
utilizando meios de transmissdo como exemplo: odticas,
redes cabeadas ou radio frequéncia licenciados (exceto
chip/celular), ndo se limitando a esses meios, podendo ser
aéreo e/ou subterraneos de qualquer tecnologia desde que
atendam as caracteristicas técnicas.

6.6. Detalhes da solugdo a ser instalada na PRODAM (DC1 e DC2)

6.6.1. Lote1l:

6.6.1.1.

6.6.1.2.

6.6.1.3.

6.6.1.4.

6.6.1.5.

6.6.1.6.

6.6.1.7.

A CONTRATADA devera instalar 1 (um) CPE-SD-WAN-Central em cada
datacenter PRODAM (DC1 e DC2), operando de forma ativa/standby.

6.6.1.1.1. Caso uma caixa ndo suporte os requisitos do item 7.2 serd
aceito a instalacdo de caixas em cluster.

O CPE-SD-WAN-Central deverad ter no minimo duas (2) portas de
conexdo WAN de 1/10Gbps, SFP, ja populada.

O CPE-SD-WAN-Central deverad ter no minimo duas (2) portas de
conexdo LAN de 1/10Gbps, SFP, ja populada.

O CPE-SD-WAN-Central devera ter ainda mais 4 portas 1Gbps Ethernet.

Estes CPE-SD-WAN-Centrais deverdo possuir a funcionalidade de HA
(high availability).

A conexdo entre os sites PRODAM DC1 e DC2 sdo de responsabilidade
da CONTRATANTE.

Descricdo técnica detalhada dos equipamentos CPE-SD-WAN-Centrais
constam do item 7.2.
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6.6.2. Lote 2:

6.6.2.1. A CONTRATADA devera instalar 1 (um) link concentrador (LC) com
CPE em cada datacenter PRODAM (DC1 e DC2) e sua capacidade sera
definida conforme item 3.5.2.3.1. Este trafego sera relativo ao
transporte de dados entre os acessos LCS das Unidades PMSP até a
PRODAM. Detalhes vide itens 6.1 e 6.3.

6.6.2.1.1. Estes CPEs deverdo operar de forma ativa/standby;

6.6.2.1.2. Estes CPEs deverdo possuir funcionalidades bdsicas de L3
e VRRP;

6.6.2.1.3. Este CPE devera possuir ao menos 1 (uma) interface LAN
1/10Gbps, para conexdo com o CPE-SD-WAN-Central,
conforme desenho abaixo, “topologia lote 2”;

6.6.2.1.4. As interfaces do tipo WAN serdao determinadas pela
CONTRATADA;
6.6.2.1.5. A tecnologia deste link concentrador deverd ser

compativel com os links LCS instalados nas unidades
PMSP, formando um modelo privado matriz-filiais.

Topologia Lote 2

[ \
’\

\

s
REDE PRIVADA )

//"/
LCS
E—:—Eii 100/1000M E—:—Eii
5
& ) &
CPE-SDWAN-Central ~ CPE-C a CPE CPE SDWAN (Lote 1)
(Lote 1) DC1 / Unidades

s

) 1/106 oL
- —

N

/

CPE-SDWAN-Central CPE-C
(Lote 1) DC2

6.6.3. Lote 3:

6.6.3.1. A CONTRATADA deverd instalar 1 (um) Link Internet simétrico (LIC)
em cada datacenter da PRODAM (DC1 e DC2) com CPE e sua
capacidade serda definida conforme item 3.5.3.3.1. Este trafego sera
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relativo a VPN backup via LIB e eventuais saidas internet via LCS+LC
em condic¢des de backup. Detalhes vide itens 6.1 e 6.3.

6.6.3.1.1. Estes CPEs deverdo operar de forma ativa/standby;
6.6.3.1.2. Estes CPEs deverdo possuir funcionalidades basicas de
L3 e VRRP.

6.6.3.2. Este CPE devera possuir ao menos 1 (uma) interface LAN 1/10Gbps,
para conexao com o CPE-SD-WAN-Central, conforme desenho abaixo,
“topologia lote 3”;

6.6.3.2.1. As interfaces do tipo WAN serdo determinadas pela
CONTRATADA;

6.6.3.3. Devera ser fornecido com range de IP de Internet de no minimo /28
bits (16 enderecos).

Topologia Lote 3

| INTERNET
N

— /\/
LIB
oo/tooom  FEeEaE)
=
CPE-SDWAN-Central CPE-C e CPE CPE SDWAN (Lote 1)
(Lote 1) DC1 7 Unidades
o) 1/106 @" Lic
-i-]
CPE-SDWAN-Central CPE-C
(Lote 1) DC2

6.6.4. Detalhes da solugao nas unidades da PMSP

6.6.4.1. A CONTRATADA (Lote 1) deverd instalar nas unidades da PMSP, ou
enderecos indicados por ela, 1 (um) CPE-SD-WAN.

6.6.4.1.1. O CPE-SD-WAN devera ter no minimo 3 (trés) portas de
conexdo WAN 100M/1G;

6.6.4.1.2. O CPE-SD-WAN deverd ter no minimo 2 (duas) portas de
conexdo LAN 100M/1G;
6.6.4.1.3. Caso o cliente desejar redundancia de CPE-SD-WAN, ele

devera possuir a funcionalidade de HA (high availability);

6.6.4.1.4. Descri¢do técnica detalhada dos equipamentos CPE-SD-
WAN das unidades da PMSP constam do item 7.3.
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6.6.4.2. A CONTRATADA (Lote 2) deverd instalar nas unidades PMSP, ou
enderecos indicados por ela, 1 (um) link LCS com CPE basico (1x
interface WAN, 1x interface LAN, roteamento estatico e gerencidvel,
no minimo).

6.6.4.2.1. A interface LAN devera ser, no minimo 100M fast
ethernet.

6.6.4.3. A CONTRATADA (Lote 3) deverd instalar nas unidades PMSP, ou
enderecos indicados por ela, 1 (um) link LIB com CPE basico (1x
interface WAN, 1x interface LAN, roteamento estatico e gerenciavel,
no minimo).

6.6.4.3.1. A interface LAN devera ser, no minimo, 100M/1000M.

6.6.4.4. Enderecos de instalagdo para referéncia estdo contidas no ANEXO
X1V, parte integrante deste Edital.

Detalhes dos Links de Conectividade Simétrico — LCS (Lote 2)

6.7.1.

6.7.2.

6.7.3.

6.7.4.

6.7.5.

6.7.6.

Os Links de Conectividade Simétricos serdo utilizados como meio principal de
acesso ao DATACENTER PRODAM e em caso de backup, como ponte para o acesso
ainternet.

Links com velocidade que variam conforme item 3.1 (lote 2).

Os Links deverao ser simétricos, ou seja, a velocidade de download deve ser igual
a velocidade de upload.

A CONTRATADA sera responsavel pela instalacdo e configuracdo dos Links de
acesso e equipamentos WAN CPEs basicos (ex. modem / roteador / ONU-ONT,
IDU-Radio e demais dispositivos).

Para fins de acompanhamento dos niveis dos Servicos previstos neste item, a
CONTRATADA se obrigara a atender aos seguintes requisitos do Gerenciamento
de Disponibilidade:

Laténcia.

6.7.6.1. Laténcia, para qualquer Acesso de Unidade PMSP/PRODAM-SP, é o
tempo total gasto entre o instante em que o Ultimo bit de um pacote
de dados entra na interface LAN do CPE, instalado na Unidade PMSP,
trafega pela rede, incluindo o tempo de seu processamento, até o
instante em que o Ultimo bit desse mesmo pacote de dados sai na
interface LAN do CPE instalado na PRODAM-SP/Unidade PMSP.

6.7.6.2. A Laténcia é medida em milésimos de segundo (ms), por meio de
método que devera ser previamente acordado entre as Partes.
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6.7.6.3. A Laténcia deverd ser medida pela CONTRATADA, por solicitagdo pelo
gestor da rede.

6.7.6.4. A Laténcia maxima admitida sera de 80ms (a plena carga do circuito).

Taxa de Erro

6.7.7.1. A Taxa de Erro representa os bits errados dos pacotes em cada
Acesso, sendo medida com o objetivo de verificar a qualidade dos
Servicos prestados.

6.7.7.2. Para testes no LCS, a Taxa de Erro sera avaliada por meio de envio de
pacotes de 1500 bytes por um periodo de 5 minutos.

6.7.7.3. Para arealizagdo desse teste, serd considerada a interligagdo da porta
do PoP da CONTRATADA e a Unidade PMSP em teste.

6.7.7.4. A Taxa de Erro maxima admissivel obedecerd aos parametros
contidos na seguinte tabela:

Velocidade Taxa de Erro
Até 1 Mbps 1.10°
Acima de 2 Mbps 1.10%

Tabela 3: Taxa de Erro
6.7.7.5. A Taxa de Erro deverd ser medida por solicitacdo pelo gestor da rede.
Perda de Pacotes

6.7.8.1. A perda de pacotes representa a quantidade de pacotes perdidos no
Enlace “fim a fim”, sendo medida com o objetivo de verificar a
qualidade do servico prestado.

6.7.8.2. A perda de pacotes é medida em percentual tomando como
referéncia o volume total de pacotes cursado em um enlace “fim a
fim”, ou seja, entre a interface LAN do CPE da Unidade Origem e a
interface LAN do CPE da Unidade Destino.

Detalhes dos Links de Internet Banda Larga — LIB (Lote 3)

6.8.1.

6.8.2.

6.8.3.

Os Links de Internet Banda Larga serao utilizados como meio de acesso a Internet
e em caso de falha do LCS sera estabelecida VPN com o CPE-SD-WAN-Central
Concentrador PRODAM para acesso ao DATACENTER PRODAM (Backup).

O LIB nado precisa ter IP de Internet fixo.

Todo servigo entregue devera estar em acordo com as obrigagdes impostas pelo
Marco Civil da Internet (Lei Federal N.° 12.965/14) e suas atualizacdes.
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6.9.

6.8.4.

6.8.5.

6.8.6.

6.8.7.

6.8.8.

6.8.9.

6.8.10.

6.8.11.
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Links para acesso a internet com alta velocidade de download que variam
conforme item 3.1 (lote 3) e upload minimo conforme resolugdo atual da ANATEL
e sem franquia de consumo.

6.8.4.1. A qualidade do servico de internet banda larga, LIB, serd baseada na
resolucdo 717/2019 da ANATEL.

A operadora pode, a seu critério, entregar Link simétrico desde que atenda as
caracteristicas minimas indicadas pela ANATEL.

Devera atender aos indicadores de qualidade de banda larga previstos no
Regulamento de Gestdo da Qualidade do Servico de Comunica¢cdo Multimidia,
aprovado pela Resolugdo n. 717/2019 da Anatel, tais como jitter, laténcia, perda
de pacotes, velocidade média e velocidade instantanea.

Tempo maximo total de laténcia para resposta a internet de 80 milissegundos.

A velocidade e tempo de resposta serdo aferidos no minimo uma vez por més, ou
a critério da Prodam, através do site http://simet.nic.br/ ou outro meio, a critério
da Prodam, seguindo os mesmos moldes.

Serd permitido o uso de modem, roteador, ONU-ONT, IDU-Radio ou qualquer
outro equipamento para conexao WAN, conectado em acessos que utilizam pares
metalicos, cabos coaxiais, fibras dpticas ou radio frequéncia, adequados a solucdo
ofertada e ndo se limitando as essas tecnologias.

A CONTRATADA sera responsavel pela instalagcdo e configuracdo dos Links de acesso
e equipamentos WAN CPEs basicos (ex. modem / ONU-ONT, IDU-Radio e demais
dispositivos).

A recuperacdo do servico, em caso de incidente, ndo podera ultrapassar 24 (vinte e
quatro horas) corridas.

Disponibilidade dos Servigos (Lotes 1, 2 e 3)

6.9.1.1. Entende-se por “Disponibilidade dos Servicos”, o tempo em que os
Acessos/Servicos mantidos pela CONTRATADA estdo aptos a serem
utilizados pelas Unidades PMSP ou PRODAM-SP. A disponibilidade é
aferida até a interface LAN do CPE mantido pela CONTRATADA.

6.9.1.2. Essa disponibilidade sera aferida de acordo com a seguinte tabela:

Unidade

Disponibilidade Minima (SLA)
(% do total de horas mensais)

CPE-SD-WAN-Centrais

(DC1 e DC2 Prodam) 99,80
Links/CPEs Centrais 99 80

(LCe LIC no DC1 e DC2 Prodam) !
CPE-SD-WANSs 99,40

(Unidades PMSP)
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LCS - Link de Conectividade Simétrico 99,40
(Links/CPEs das Unidades PMSP)
Link LPTT
( DC1 Prodam) 99,40
Link Nuvens Publicas 99,40
Links MPLS FEBRABAN/SERPRO 99,40

LIB - Links de Internet Banda larga

(Links/CPEs das Unidades PMSP)

Tabela 2: Disponibilidade do Servigo

6.9.1.3.

6.9.1.4.

A disponibilidade mensal dos Acessos pela PRODAM-SP ou Unidade
PMSP considera que os Servicos devem estar disponiveis 7 (sete) dias
por semana, 24 (vinte e quatro) horas por dia, em todos os dias do
ano, exceto nas paradas programadas e executadas obedecendo ao
horario estipulado pelo gestor da rede, bem como por motivo de caso
fortuito ou forca maior. Para o calculo da disponibilidade, deverdo ser
considerados todas os incidentes de interrup¢do da interconexdo
entre as interfaces LANs dos CPEs de origem e destino, com excegao
comprovada de falhas na infraestrutura interna do cliente, desde a
zero hora do primeiro dia do més até as vinte e quatro horas do
ultimo dia do més medido, sendo expressa em porcentagem através
da seguinte férmula:

Disponibilidade (%) = {[(24x60xN)-F] / (24x60xN)} * 100

Em que:

N = nimero de dias no més;

F = tempo total expresso em minutos relativo aos incidentes que
provocaram a interrup¢do da interconexdao, compreendendo a
Unidade de origem, Backbone e Unidade de destino, no més, afetos a
responsabilidade da CONTRATADA.

A CONTRATADA devera comunicar datas de interrupcdes programadas
dos servigos através de e-mail oficial da mesma com antecedéncia
minima de 5 (cinco) dias Uteis para o gestor da rede, na qualidade de
Administradora da Rede. As datas deverdo ser acordadas e definidas
em comum acordo entre as partes para ndo prejudicar os servigos da
PMSP.

Conforme regras da ANATEL

ESPECIFICACAO TECNICA DOS EQUIPAMENTOS SD-WAN (Lote 1)

Os equipamentos CPE-SD-WAN-Centrais e equipamentos CPE-SD-WAN das unidades da
PMSP deverdo ser do mesmo fabricante, monitorados e gerenciados de forma

centralizada.

7.1.1. Para os equipamentos CPE-SD-WAN serdo aceitos softwares de fabricantes
diferentes desde sejam homologados pelo fabricante da solucdo Unica de

gerenciamento central.
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7.1.1.1. Ao informar a intencdo de utilizar softwares de outros fabricantes o
ganhador devera apresentar os documentos e atestados que
comprovem a homologacao.

7.2. ESPECIFICAGAO TECNICA CPE-SD-WAN-CENTRAL (Lote 1 - PRODAM DC1 e DC2)

7.2.1.

7.2.2.

7.2.3.

7.2.4.

7.2.5.

7.2.6.

A solucdo deverd consistir em plataforma baseada em appliance fisico com
funcionalidades de SD-WAN (Software-Defined WAN) e Firewall Stateful com
visibilidade de camada 7. Para a Solugdao de CPE-SD-WAN-Central sera aceito
appliance Unico ou a composicdo de equipamento SD-WAN e Firewall em
equipamentos fisicos distintos, ou com funcdes realizadas em nuvem, desde que
sejam do mesmo fabricante. Ndo sera permitido a entrega de solu¢Ges open
source;

7.2.1.1. N3o poderd haver perda de desempenho e funcionalidades das features de
seguranca ou SD-WAN, caso a solugdo tenha servicos em nuvem, ou seja
composta por mais de um equipamento comparada a solugdo com
appliance Unico;

7.2.1.2. Nao podera haver perda de desempenho e funcionalidades, sejam dos
links ou das features de seguranca, caso a solucdo tenha servicos em
nuvem comparada a solugdo com appliance.

Todos os equipamentos, produtos, pecas ou softwares necessarios a prestacao

dos servigos deverdo ser novos e de primeiro uso e ndo constar em listas de end-

of-support ou end-of-life do fabricante, ou seja, ndo poderdo ter previsdo de

descontinuidade de fornecimento, suporte ou vida, durante toda a vigéncia do

contrato.

7.2.2.1. Apds assinatura do contrato a Contratada serd responsavel pelo suporte
e atualizacdo dos equipamentos quando necessario.

Todos os itens que descrevem capacidade, funcionalidades e caracteristicas em geral
das solugbes descritas neste Termo de Referéncia sdo obrigatérios para o
atendimento deste. Caso algum destes itens dependa de licenciamento adicional do
fabricante, este licenciamento ja deve ser considerado na proposta, independente se
o texto se refere a estes itens como "Deve possuir", "Deve suportar”, "Deve
implementar", "Deve permitir", e etc.

A solucdo ofertada devera possuir Firewall com tecnologia Stateful com
capacidade de Deep Packet Inspection para filtragem de trafego IP e aplicacGes;

Os CPE-SD-WAN-Centrais operardao em grupos de pelo menos 2 equipamentos,
sempre em alta disponibilidade.

7.2.5.1. Caso a solugdo de CPE-SD-WAN-Centrais seja composta por mais de um
equipamento, cada elemento dessa composicdo deve ser duplicada /
espelhada nos dois DCs da PRODAM.

Cada CPE-SD-WAN-Central devera possuir no minimo 06 (seis) interfaces de redes
distintas, com velocidade de 10 Gbps, SFP+ contendo todos os respectivos
tranceivers/GBICs no padrdo 10 Gb Short Range;
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7.2.8.

7.2.9.

7.2.10.

7.2.11.
7.2.12.

7.2.13.

7.2.14.

7.2.15.
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Possuir no minimo 8 (oito) interfaces de rede com velocidade de 1 Gbps RJ45,
podendo ser substituido por SFP, entregues com o0s respectivos
tranceivers/GBIC’s (SFP 1000 BASE-T);

Permitir a criagcao de, no minimo, 128 (cento e vinte e oito) VLANs simultaneas,
com até 4096 identificadores, padrao IEEE 802.1Q, definindo interfaces virtuais
por identificadores de VLAN (VLAN ID tag). As interfaces virtuais devem permitir
NAT, VPN ou tunel SD-WAN.

A solucdo SD-WAN Central devera ter performance minima de 22 Gbps com todas
as funcionalidades de seguranca e SD-WAN habilitadas.

7.2.9.1. O upgrade da solugdao CPE-SD-WAN-Central deve respeitar os limiares
definidos no item 11 sem qualquer 6nus a PMSP ou Prodam.

A solucdo CPE-SD-WAN-Central devera fornecer as funcionalidades de
Antimalware, Filtro de Conteludo, Controle de Aplicagdo e IPS que podem ser
entregues localmente ou através de servico em nuvem e devem possuir
throughput de acordo com o previsto no item 7.2.9;

7.2.10.1. A solugdo CPE-SD-WAN-Central devera fornecer as funcionalidades
de SSL Decryption, com throughput minimo de 7 Gbps, que pode ser
entregue localmente ou através de servico em nuvem;

Permitir a implementagao de no minimo 2.000 policies;
Possuir capacidade para um minimo de 1.500.000 conex&es TCP/IP
concorrentes e simultaneas;

Deverd permitir a configuracdo dos seguintes modos de operagdo: NAT mode e
routing mode;

A solucdo SD-WAN Central devera permitir a criagcdo de tuneis entre localidades
de forma manual, automatica e/ou de acordo com a inteng¢do do trafego. Serdo
aceitos protocolos de Overlay proprietérios e criptografados ou padrdo VPN
(Virtual Private Network) Site to Site IPSec.

7.2.14.1. Asolucdo devera suportar a comunicagdo considerando a quantidade
de unidades e Links descritos no anexo

7.2.14.2. Caso a tecnologia de comunicagdo ndo utilize tuneis sera aceito
funcionalidade similar desde que todos os recursos de controle, e
priorizacdo e seguranca de trafego sejam mantidos.

A solugcdo de CPE-SD-WAN-Centrais devera possuir capacidade agregada de
tuneis SD-WAN de acordo com a banda dos links contratados e com capacidade
de concentracdo de pelo menos 2000 localidades remotas. Também serdo
aceitos tuneis IPSEC com criptografia minima AES128.
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7.2.16.

7.2.17.

7.2.18.

7.2.19.

7.2.20.

7.2.21.

7.2.22.

7.2.23.

7.2.24,

7.2.25.
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Implementar recurso de NAT (network address translation) do tipo um-para-um
(one-to-one), um-para-muitos (one-to- many), muitos-para-um (many-to-one) e
(NAPT).

Deverd ser possivel utilizar um IP de SNAT para a saida de uma localidade
SDWAN.

Suportar NAT em todas as interfaces.

Devera possuir a funcdo de TOLERANCIA A FALHAS (Alta Disponibilidade), nos
modos Ativo/Passivo e/ou Ativo/Ativo, com todas as licencas de software
habilitadas para tal, de forma a garantir que, se um dos equipamentos da
Solucdao CPE-SD-WAN-Centrais parar de funcionar, os demais equipamentos do
cluster deverdo assumir automaticamente, suportando todo o trafego.

Deverdo ser fornecidas licencas para utilizacdo local ou em nuvem de
antimalware, filtro de conteddo-WEB, IPS e SD-WAN (Overlay ou IPSEC)
incluindo licengcas para updates, com atualizacdo automatica para o periodo
contratado e devem possuir throughput de acordo com o previsto no item 7.2.9.

Deverd aplicar politicas de tratamento de trafego de comunicacao baseadas em
regras de Firewall e no reconhecimento de pelo menos 1400 aplica¢des
diferentes, incluindo, mas ndo limitado, a trafego relacionado a aplicagdes:
peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de
rede, voip, dudio, video, proxy, mensageiros instantaneos, compartilhamento
de arquivos.

Deverd aplicar politicas de tratamento de trafego como regras de Firewall, de
forma automatica, inspecionando o payload de pacote de dados com o objetivo
de detectar, através de expressdes regulares, assinaturas de aplicacOes
conhecidas pelo fabricante, independente de porta e protocolo, baseadas ao
menos no reconhecimento das seguintes aplicacdes : bittorrent, gnutella, skype,
facebook, instagram, linked-in, twitter, citrix, logmein, teamviewer, rdp, gmail,
youtube, http-proxy, http-tunnel, facebook chat(messenger), gmail chat(google
messenger), whatsapp, 4shared, dropbox, google drive, onedrive, db2, mysq|,
oracle, active directory, kerberos, Idap, Idaps, radius, itunes, dhcp, ftp, dns, wins,
msrpc, ntp, snmp, gotomeeting, webex, evernote, google-docs.

Deverd possuir gerenciamento de toda a infraestrutura SD-WAN via interface
WEB utilizando HTTPS. Serd aceito gerenciamento baseado em nuvem ou local.

Suportar protocolo NTP para sincronismo de relégio do equipamento ou,
quando gerenciado por solu¢do em nuvem, poderd manter sincronizagdo de
relégio com a nuvem.

Suportar o protocolo SNMP, para checagem de status e TRAP para envio e
notificagcdo de alarmes.
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7.2.26.

7.2.27.

7.2.28.

7.2.29,

7.2.30.

7.2.31.

7.2.32,

7.2.33.

7.2.34.

7.2.35.
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Deverd possuir suporte completo a protocolos de roteamento (rotas estaticas e
dindmicas — BGP e OSPF), com possibilidade de programacdo de rotas para as
interfaces.
Prover recursos de roteamento inteligente, definindo, mediante regras pré-
estabelecidas, o melhor caminho a ser tomado para diferentes perfis de trafego,

diferentes aplicagGes e etc.

Permitir a definicao de rotas de trafego baseadas em regras definidas por port
de servico (TCP/UDP) e endereco IP de origem ou destino.

Permitir balanceamento de trafego através de multiplos links simultaneamente
(MPLS e/ou Internet Dedicado e/ou DSL (ou similares))

Permitir a criagdo de politicas para modelagem e roteamento do trafego, como
também priorizacdo de trafego (QoS) que podera ser definido, pelo menos,
pelos seguintes parametros:

7.2.30.1. IPs/Redes de origem;

7.2.30.2. IPs/Redes de destino;

7.2.30.3. Porta TCP/UDP de destino;

7.2.30.4. Dominio ou URL de destino;

7.2.30.5. Aplica¢cGes de camada 7 utilizada (exemplos, mas ndo se limitando a:
Microsoft Office 365, Dropbox, Amazon AWS, Microsoft Azure, e etc);

Devera possuir fontes internas de alimentagdo, redundante, “hotswappable”,
operando nas tensGes 110/220 V, com sele¢do automdtica de voltagem e
frequéncia de 50/60 Hz;

7.2.31.1. Os cabos de energia devem possuir plug de conexdo de acordo com
0 padrao de tomada padrao NBR-14.136.

Possuir estatistica de utilizacdo de CPU e memadria dos equipamentos CPE-SD-
WAN-Centrais instalados localmente;

Deverd permitir backup remoto de configuracdo para solucdo baseada em
gerenciamento local. Para solucdo baseada em nuvem deve ser possivel a
exportacdo da configuracdo;

Possuir funcdo de DHCP Server, Relay e Client interno;

Capacidade de enviar e armazenar logs em um servidor remoto via protocolo
syslog;
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7.3.

7.2.36.

7.2.37.

7.2.38.

7.2.39.

7.2.40.

7.2.41.

7.2.42.

7.2.43,

7.2.44,
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Deverd possuir fungcdo de debug on-line, com pesquisa por endereco IP
(origem/destino) identificando no minimo, informacgées do cabecalho, porta e
protocolo do pacote capturado;

Deverd ser fornecida a versao mais recente para todos os softwares internos dos
equipamentos;

A solugdo SD-WAN deve suportar a ativacdo de filtro de conteldo por URL com
atualizacdo automatica da base de dados, categorias e no minimo 40 categorias
e filtro por grupos de usuarios e endereco IP. Serd aceito o suporte via
funcionalidade local ou baseado em servico em nuvem.

Devera possuir a capacidade de criacdo de politicas baseadas no controle de
guem esta utilizando e quais aplica¢Oes, através da integracdo com servicos de
diretdrio, autenticacdo via LDAP, Active Directory e provedores de identidade.
Serd aceito o suporte via funcionalidade local ou baseado em servico em nuvem.

Deverdo ser fornecidas licencas de Filtro de Conteudo e Controle de Aplicagdo para
a solucdo SD-WAN. Sera aceito o suporte via funcionalidade local ou baseado em
servico em nuvem.

Deverdo ser fornecidas licencas Antimalware/Antivirus e IPS para a solucdo SD-
WAN. Ser3a aceito o suporte via funcionalidade local ou baseado em servico em
nuvem.

DOCUMENTAGAO TECNICA

7.2.42.1. Deverao ser fornecidos, juntamente com os produtos e licengas, os
manuais técnicos de referéncia, contendo todas as informacdes sobre
os produtos com as instrucdes para instalagcdo, configuracdo e
operacdo, preferencialmente em portugués (Brasil), ou, na
inexisténcia de tradugdo em portugués, podem ser escritos em Lingua
Inglesa;

Para todos os itens que especificam desempenho, devera haver comprovacédo
através de documentagdo publica, especificacbes técnicas do produto
disponiveis em site do fabricante ou através de carta do fabricante atestando o
desempenho da funcionalidade;

ITENS GERAIS

¢ Kit para montagem em RACK de 19” (caso necessario);
e Deverdo ser fornecidos cabos de interconexdo elétrica e rede.

Especificagdo técnica dos CPE-SD-WAN nas unidades da PMSP (Lote 1)

7.3.1.

A solugdo devera consistir em plataforma baseada em appliance fisico com
funcionalidades de SD-WAN (Software-Defined WAN) e Firewall Stateful com
visibilidade de camada 7. Para a Solucao de CPE-SD-WAN das unidades da PMSP
serd aceito appliance Unico ou a composicdo de equipamento SD-WAN e
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7.3.2.

7.3.3.

7.3.4.

7.3.5.

7.3.6.

7.3.7.

7.3.8.

arociam

ARP-16.10/2023

Firewall em equipamentos fisicos distintos, ou com fun¢Ges realizadas em
nuvem, desde que sejam do mesmo fabricante. Nao sera permitido a entrega
de solugbes open source;

7.3.1.1. N3o poderd haver perda de desempenho e funcionalidades das
features de seguranca ou SD-WAN, caso a solu¢do tenha servicos em
nuvem, ou seja, composta por mais de um equipamento comparada
a solucdo com appliance Unico.

Todos os equipamentos, produtos, pecas ou softwares necessdrios a prestagao

dos servicos deverdo ser novos e de primeiro uso e ndo constar em listas de end-

of-support ou end-of-life do fabricante, ou seja, ndo poderao ter previsao de

descontinuidade de fornecimento, suporte ou vida.

Todos os itens que descrevem capacidade, funcionalidades e caracteristicas em
geral das solucGes descritas neste Termo de Referéncia sdo obrigatdrios para o
atendimento, caso algum destes itens dependa de licenciamento adicional do
fabricante este licenciamento ja4 deve ser considerado na proposta,
independente se o texto se refere a estes itens como "Deve possuir”, "Deve
suportar", "Deve implementar", "Deve permitir", e etc.

A solugdo ofertada deverd possuir Firewall com tecnologia Stateful com
capacidade de Deep Packet Inspection para filtragem de trafego IP e aplica¢Oes;

Cada CPE-SD-WAN devera estar preparado para receber a tecnologia 5G de
acordo com os padrdes definidos pela ANATEL, podendo ser através modulo
integrado para receber o chip 3G/4G/LTE/5G ou com hardware adicional
(modem ou dongle) conectado a interfaces/portas de rede RJ-45 ou USB
adequadas.

A solucdo SD-WAN devera possuir a funcionalidade de ativacdo do CPE-SD-WAN
através de provisionamento via processo “Zero Touch”. Devera ser utilizada uma
chave como medida de autenticacado contra dispositivos ndo autorizados.

A solucdo CPE-SD-WAN devera ter performance dimensionada de acordo com a
banda dos Links contratados, throughput e quantidade de usuarios da tabela
informativa no item 3.1.

O Firewall da solucdo SD-WAN devera ter performance dimensionada de acordo
com a banda de link assimétrico contratado, conforme throughput previsto na
tabela do lote 3, com todas as funcionalidades de seguranca habilitadas. As
funcionalidades Antimalware, Filtro de Conteudo, IPS e Controle de Aplicacdo
podem ser entregues localmente ou através de servico em nuvem;

7.3.8.1. Os equipamentos deverdo ser dimensionados para atender ao
numero de sessGes simultaneas e novas conexdes por segundo que
atenda a quantidade de usudrios estabelecida na tabela Lote 1, do
item 3.1, tendo como base um parque de estagdes baseado em
sistema operacional Windows.
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7.3.9.

7.3.10.

7.3.11.

7.3.12,

7.3.13.

7.3.14.

7.3.15.

7.3.16.

7.3.17.

7.3.18.

7.3.19.
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Todas as funcionalidades de SD-WAN e de Firewall/Seguranca devem continuar
funcionando mesmo com a queda de um dos Links.

Deverd permitir a configuracdo dos seguintes modos: NAT mode e routing
mode;

A solugdo SD-WAN devera permitir a criagdo de, no minimo, 100 tineis VPN
entre localidades de forma manual, automatica e/ou de acordo com a intengdo
do trafego. Serdo aceitos protolocos de Overlay proprietdrios e criptogrados ou
padrdao VPN (Virtual Private Network) Site to Site IPSec.;

7.3.11.1. Caso a tecnologia de comunicagdo ndo utilize tuneis, serad aceito
funcionalidade similar desde que todos os recursos de controle, e
priorizagdo e seguranca de trafego sejam mantidos.

Implementar recurso de NAT (network address translation) do tipo um-para-um

(one-to-one), um-para-muitos (one-to- many) e (NAPT);

Deverd ser possivel utilizar um IP de SNAT para a saida de uma localidade
SDWAN;

Deverd ser possivel realizar NAT entre localidades SDWAN, incluindo SNAT e
DNAT;

Deverd possuir a fungdo de TOLERANCIA A FALHAS (Alta Disponibilidade), nos
modos Ativo/Passivo e/ou Ativo/Ativo, com todas as licencas de software
habilitadas para tal, de forma a garantir que, caso a unidade tenha solicitado
dois CPE-SD-WANs, se um dos equipamentos da solucdo CPE-SD-WAN das
unidades da PMSP parar de funcionar, o outro assuma o trafego.

Permitir a criacdo de, no minimo, 4 (quatro) VLANs simultaneas, com até 1024
identificadores, padrao IEEE 802.1Q, definindo interfaces virtuais por
identificadores de VLAN (VLAN ID tag). As interfaces virtuais devem permitir
NAT, VPN ou tunel SD-WAN.

Deverdo ser fornecidas licencas para utilizacdo local ou em nuvem de
antimalware, filtro de conteddo-WEB, IPS e SD-WAN (Overlay ou IPSEC)
incluindo licencas para up-dates, com atualizacdo automatica para o periodo
contratado;

Deverd aplicar politicas de tratamento de trafego de comunicacdo baseado em
regras de Firewall baseado no reconhecimento de pelo menos 1400 aplica¢des
diferentes, incluindo, mas ndo limitado, a trafego relacionado a aplicagdes:
peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de
rede, voip, dudio, video, proxy, mensageiros instantaneos, compartilhamento
de arquivos.

Deverd aplicar politicas de tratamento de trafego de forma automatica como
regras de Firewall baseado pelo menos no reconhecimento das seguintes
aplicac¢des : bittorrent, gnutella, skype, facebook, instagram, linked-in, twitter,
citrix, logmein, teamviewer, rdp, gmail, youtube, http-proxy, http-tunnel,
facebook chat(messenger), gmail chat(google messenger), whatsapp, 4shared,
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7.3.20.

7.3.21.

7.3.22,

7.3.23,

7.3.24,

7.3.25.

7.3.26.

7.3.27.

7.3.28.

7.3.29.
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dropbox, google drive, onedrive, db2, mysql, oracle, active directory, kerberos,
Idap, Idaps, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, gotomeeting,
webex, evernote, google-docs;

Devera possuir gerenciamento de toda a infraestrutura SD-WAN de forma
centralizada via interface WEB utilizando HTTPS. Serad aceito gerenciamento
baseado em nuvem ou local.

Suportar protocolo NTP para sincronismo de relégio do equipamento ou,
quando gerenciado por solu¢do em nuvem, poderd manter sincronizagdo de
relégio com a nuvem;

Suportar o protocolo SNMP, para checagem de status e TRAP para envio e
notificacao de alarmes;

Devera possuir suporte completo a protocolos de roteamento (rotas estaticas e
dindmicas — BGP, OSPF), com possibilidade de programacdo de rotas para as

interfaces

Permitir a definicdo de rotas de trafego baseadas em regras definidas
por port de servigo (TCP/UDP) e endereco IP de origem ou destino;

Prover recursos de roteamento inteligente, definindo, mediante regras pré-
estabelecidas, o melhor caminho a ser tomado para diferentes perfis de trafego,

diferentes aplicagGes e etc;

Permitir a definicao de rotas de trafego baseadas em regras definidas por port
de servico (TCP/UDP) e endereco IP de origem ou destino;

Permitir balanceamento de trafego através de multiplos links simultaneamente
(MPLS e/ou Internet Dedicado e/ou DSL (ou similares))

Permitir a criacdo de politicas para modelagem e roteamento do trafego, como
também priorizacdo de trafego (QoS) que podera ser definido, pelo menos, pelos
seguintes parametros:

7.3.28.1. IPs/Redes de origem;

7.3.28.2. IPs/Redes de destino;

7.3.28.3. Porta TCP/UDP de destino;

7.3.28.4. Dominio ou URL de destino;

7.3.28.5. Aplica¢cGes de camada 7 utilizada (exemplos, mas ndo se limitando a:
Microsoft Office 365, Dropbox, Amazon AWS, Microsoft Azure, e etc);

Deve possuir fonte de alimentacdo operando nas tensGes 110/220 V, com
selecdo automatica de voltagem e frequéncia de 50/60 Hz;
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7.4,

7.5.

7.3.30.

7.3.31.

7.3.32,

7.3.33.

7.3.34.

7.3.35.

7.3.36.

7.3.37.

7.3.38.

7.3.39.
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7.3.29.1. Os cabos de energia devem possuir plug de conexdo de acordo com
0 padrao de tomada padrdao NBR-14.136-10A.

Possuir estatistica de utilizagdo de CPU e meméria;

Deverd permitir backup remoto de configuracdo para solucdo baseada em
gerenciamento local. Para solucdo baseada em nuvem deve ser possivel a
exportacdo da configuracao;

Possuir funcdo de DHCP Server e suas funcionalidades (ex: exclusdes, excecoes,
conflitos, adi¢cdes, DNS, Wins entre outros), Relay e Client interno;

Capacidade de enviar e armazenar logs em um servidor remoto via
protocolo syslog;

Deverd possuir funcdo de debug on-line, com pesquisa por endereco IP
(origem/destino) identificando no minimo, informacbes do cabecalho, porta e
protocolo do pacote capturado;

Deverd ser fornecida a versdao mais recente para todos os softwares internos dos
equipamentos;

Suporte a ativacdo de filtro de conteddo por URL com atualizagdao automatica
da base de dados, categorias e no minimo 40 categorias e filtro por grupos de
usudrios e endereco IP. Sera aceito o suporte via funcionalidade local ou
baseado em servico em nuvem.

Deve possuir a capacidade de criacdo de politicas baseadas no controle de quem
estd utilizando quais aplicagOes através da integragao com servigcos de diretorio,
autenticacdo via LDAP, Active Directory e base de dados local. Sera aceito o
suporte via funcionalidade local ou baseado em servico em nuvem;

Deverdo ser fornecidas licengas de Filtro de Conteudo e Controle de Aplicagdo para
a solucdo SD-WAN. Sera aceito o suporte via funcionalidade local ou baseado em
servico em nuvem.

Possuir no minimo 5 (cinco) interfaces de rede com velocidade de 100M/1Gbps
RJ45, sendo 3 (trés) para WAN e 2 (duas) para LAN.

DOCUMENTAGAO TECNICA:

7.4.1.

Deverdo ser fornecidos juntamente com os produtos e licengas os manuais
técnicos de referéncia, contendo todas as informacgdes sobre os produtos com
as instrugdes para instalacdo, configuracdo e operagao, preferencialmente
em portugués (Brasil), ou, na inexisténcia de tradugdo em portugués, podem ser
escritos em Lingua Inglesa.

ITENS GERAIS:

e Kit para montagem em RACK de 19” (caso necessario);
e Deverdo ser fornecidos cabos de interconexdo elétrica e rede.
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8. TREINAMENTO (Lote 1):

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

Devera ser fornecido treinamento para funcionarios da PRODAM, ministrado por
empresa certificada e autorizada pelo fabricante, para no minimo 6 (seis) e no
maximo 12 (doze) funciondrios, em data a critério da PRODAM em até duas
turmas.

8.1.1. A PRODAM deverd informar em até 6 (seis) meses, apds a assinatura
do primeiro contrato, o nome dos funcionarios que participardo do
treinamento.

8.1.2. O treinamento devera ser finalizado em até 6 (seis) meses apds o envio
da lista dos funcionarios pela PRODAM.

O treinamento devera ser ministrado dentro do municipio de Sdo Paulo em
ambiente préprio e dedicado para este fim. Caso o treinamento seja realizado
fora do municipio de Sdo Paulo, a CONTRATADA sera responsavel pelas despesas
de transporte, hospedagem e alimentacao.

8.2.1. O treinamento também poderd ser ministrado on-line desde que
satisfaca todas os requisitos, incluindo laboratérios virtuais e demais
ferramentas para o bom aproveitamento do curso.

A carga hordria minima deverd ser de 24 horas (ou periodo estipulado como
treinamento oficial do fabricante constante em lista de venda para os itens
adquiridos) e o treinamento deverd abranger todas as facilidades do
equipamento adquirido.

O treinamento deverd conter informagdes sobre a configuragdo de todos os
equipamentos CPE-SD-WAN-Centrais, e dos equipamentos CPE-SD-WAN das

unidades da PMSP e do Software de gerenciamento.

Devera ser fornecido material didatico impresso ou em formato digital para todos
0s participantes no idioma portugués Brasil ou inglés.

Deverd ser fornecido certificado de conclusdo do treinamento.

9. Links para a Rede FEBRABAN / SERPRO (Lote 2)

9.1. A Rede que a PRODAM denomina como FEBRABAN / SERPRO-CSN / SERPRO-SISCOMEX
ndo necessita de funcionalidades de SD-WAN e Filtro de Conteudo nos CPEs das
unidades.

9.1.1.

Esta é uma rede independente e exclusiva, sem comunica¢do com a rede SD-
WAN;

9.1.2. Alguns enderecos desta rede estdo localizados fora da cidade e do estado de SP.
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9.2.

9.3.

9.4.

9.5.

9.6.

Para este servico a CONTRATADA deverd prever Links Simétricos da tecnologia MPLS

arociam
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com roteadores Apppliance na quantidade indicada conforme tabela abaixo:

QUANTIDADE DE INSTALACOES DE LINKS MPLS
Velocidade (Kbps) | Com Redundancia | Sem Redundancia | TOTAL
256 8 4 12
4.096 1 0 1
TOTAIS 9 4 13

Tabela 4: Quantidade estimada de Links MPLS com roteador
As quantidades finais dependem de pesquisa de demanda.

O Acesso com Redundancia devera ser provido com dois enlaces em rotas distintas entre
Unidade PMSP ou PRODAM-SP e a Interface do Backbone IP, bem como com duplicidade
de CPE.

O Acesso sem Redundancia devera ser provido com um enlace entre o CPE da Unidade
PMSP e a Interface do Backbone IP.

Os Links serdo instalados na cidade de Sao Paulo, Estado de sdo Paulo e outros Estados
dentro do territério nacional.

9.5.1. Enderecos previstos no ANEXO XIV.

Os equipamentos CPE padrdo desses servicos deverdo atender as especificagdes
minimas abaixo:

9.6.1. Roteador (router appliance ou switch camada 3) para instalacdo em Rack 19
polegadas e obrigatoriamente ser fornecidos os acessdrios (kit de adaptadores
de fixacdo frontal) para instalagdo em rack 19 polegadas.

9.6.2. Deverd possuir fonte de alimentagdo com operagao no intervalo entre 100
VAC e 240 VAC, frequéncia de 50 a 60 Hz.

9.6.3. O equipamento deve vir com o software e capacidade de memoéria necessaria
para suportar todas as caracteristicas de software exigidas;

9.6.4. Deve suportar a sua configuragdo através de interface de linha de comando
(CLI - Command Line Interface) e protocolos Telnet, SSH, HTTP e HTTPS.

9.6.5. Deverd suportar a traducdo de enderegos IP (NAT — Network Address
Translation);

9.6.6. Devera suportar o protocolo VRRP (Virtual Router Redundancy Protocol);

9.6.7. Devera suportar a implementacdo de listas de controle de acesso (ACL - Access
Control Lists);

9.6.8. Devera suportar as fun¢des de QoS para priorizagao de trafego;
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10.

10.1.

10.2.

9.6.9.

9.6.10.
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Deverd suportar o gerenciamento através do protocolo SNMP nas versdes 1,
2e3;

Deverd ser prevista a instalacio de até 4 (quatro) acessos com CPEs
diferenciados, sendo que os links que utilizardo CPE diferenciado terdo prazo
de 60 (sessenta) dias corridos para instalacdo apds a solicitagao;

9.6.10.1. Equipamentos CPE diferenciado: deverdo possuir no minimo uma
(1) porta de conexdo LAN 100M/1G SFP, com SFP incluida de
acordo com a necessidade identificada junto ao cliente PMSP;

Servigos adicionais de comunicacdo (Lote 2 — PTT e Nuvem)

Acesso ao Ponto de Troca de Trafego na Internet

10.1.1.

10.1.2.

10.1.3.

10.1.4.

10.1.5.

10.1.6.

10.1.7.

10.1.8.

10.1.9.

10.1.10.

10.1.11.

A CONTRATADA devera providenciar um Link para a conexdo da PRODAM ao
Ponto de Troca de Trafego na Internet (PTT) de forma independente com
conexao de fibra éptica exclusiva para essa finalidade.

Essa conexdo devera ser providenciada em até 90 (noventa) dias corridos apds
a assinatura do contrato.

Deverd ter capacidade de transmissdao de dados de no minimo 1Gbps (full
duplex), ou conforme velocidade minima aceita pela entidade IX.br.

Sera apenas uma conexao, do tipo ponto a ponto (L2L, Dark Fiber e etc...), nos
enderegos abaixo:

Ponta A: Datacenter Prodam — Rua Pedro de Toledo, 983 — Vila Clementino —
SP/SP
Ponta B: Lista de enderecos de PIX disponiveis na cidade de Sdo Paulo, listadas

no endereco https://ix.br/ (a escolher);

Deverd ser responsavel pela interface de entrega com o PIX, conforme caderno
de especificagcGes disponivel em “IX.br".

Devera fornecer suporte para a CONTRATANTE na negociacdo técnica entre
CONTRATADA e PIX.

Todo enderegcamento IP, ASN e configura¢des BGP sdo de responsabilidade da
PRODAM,;

Esse Link para a conexdo da PRODAM ao Ponto de Troca de Trafego (PTT) nao
devera ser cobrado, tendo seus custos diluidos entre os Links LCS.

Este link ndo precisara de CPE. Sua entrega serd no padrao Ethernet e serd
conectado em CPE da PRODAM.

Conectividade com as nuvens publicas (Public Cloud’s)
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10.2.1.

10.2.2.

10.2.3.

10.2.4.

10.2.5.

10.2.6.

10.2.7.

10.2.8.

10.2.9.
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Deverd fornecer conexdo logica com 3 (trés) das principais nuvens publicas
(AWS, Google e Azure);

Deverd possibilitar a entrega através de links légicos de 50M, 100M, 200M,
500M e 1000Mbps;

Devera contemplar links fisicos, dedicados, entregue nos DCs 1 e 2 da
CONTRATANTE, até o DC da CONTRATADA, em interfaces de 1/10Gbps, em
tecnologias ponto a ponto L2L ou MPLS;

10.2.3.1. N3o serdo aceitos links em tecnologia internet (VPN);

Serdo aceitos links logicos através de subinterfaces, VRFs e similares, caso ja
exista infraestrutura de comunicacdo da CONTRATADA nos DCs da
CONTRATANTE;

Deverd prover toda Infraestrutura de conectividade e servicos de
conexdo/instalacdo com nuvens Publicas, incluindo Golden Jumpers, espaco no
DC (colocation) e demais custos;

10.2.5.1. Nos DCs 1 e 2 da PRODAM, nao havera custos de Golden Jumper e
espaco em rack para a CONTRATADA,;

Podera se utilizar de tecnologias para virtualiza¢do dos circuitos fisicos, bem
como o uso de jumpers fisicos para segregar as conexdes das diferentes
nuvens;

A responsabilidade de contratacdo dos servicos em nuvem (AWS,
MICROSOFT, GOOGLE) é da CONTRATANTE;

Devera disponibilizar um sistema on-line, contendo visualizacdo do tipo
“Dashboard”, com anadlise de consumo dos circuitos e sua operacao;

A CONTRATADA se responsabilizara por viabilizar a comunicacdo direta dos
Data Centers DC1 e 2 da PRODAM com cada uma das nuvens solicitadas,
sendo responsavel por ceder os equipamentos necessarios para a
prestacdo dos servicos, bem como realizar toda a parte de instalacao,
configuracdo e manutencao.

10.2.10. A CONTRATADA deverd prover meios fisicos para conexdo a “Microsoft

ExpressRoute”, “Amazon Web Services® Direct Connect”, “Google® Cloud
Partner Interconnect” permitindo estabelecer uma conexdo ldgica aos
ambientes de nuvens publicas que estejam localizadas em territério
nacional e que a PRODAM possua interesse ou acordos operacionais;

10.2.11. A CONTRATADA deverd permitir a ativagdo dos servigos de comunica¢do

com os provedores de nuvem sob demanda;
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10.2.12. A CONTRATADA deve entregar a velocidade requerida considerando todo
e qualquer overhead da solucdo de transporte ou de acesso, de forma a
garantir a banda de comunicagao total sem perdas;

10.2.13. A banda de comunicagdo devera ser simétrica (taxa de download igual a taxa
de upload);

10.2.14. A entrega dos links fisicos (uma conexdo em cada DC) tera prazo de 60 dias
corridos a partir da contratacdo (assinatura) de servico logico, nas bandas

informadas na tabela do item 3 deste TR.

10.3. Topologia conectividade com as nuvens

CIRCUITOS VIRTUAIS
50M, 100M, 200M, 500M E 1000M

AWS _ GOOGLE | . AZURE

s | INK LOGICO OU
JUMPER

I | |NK FisICO

\} AMBIENTE
CONTRATADA

= '
— LINK PROPRIO (FORA DE ’ —7 ﬂ

PRODAM ESCOPO) PRODAM
DC1 DC2

11. ATUALIZACAO TECNOLOGICA (todos os lotes)

11.1. A partir do 182 (décimo oitavo) més apds a assinatura do primeiro contrato decorrente
da ARP, caso a tecnologia atual seja descontinuada e ndo tenha mais suporte do
fabricante e exista uma nova tecnologia disponivel pela CONTRATADA que venha
oferecer melhor desempenho, qualidade ou seguranca aos servigcos contratados, a
CONTRATADA deverd, obrigatoriamente, reavaliar condi¢Ges técnicas do servigo
prestado sem 6nus a CONTRATANTE.
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11.2.

11.3.

11.4.

11.5.

11.6.

12.

12.1.
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Durante o periodo de vigéncia do contrato deverdo ser fornecidas atualizagdes e upgrades dos
softwares dos equipamentos instalados nas unidades da PMSP (CPEs e CPE-SD-WAN), dos
CPE-SD-WAN-Centrais como também das plataformas de gerenciamento / monitoramento
(softwares e hardwares, se houver), sempre que disponiveis, as quais ocorrerdo sem 6nus
adicionais a CONTRATANTE.

A CONTRATADA devera iniciar o processo de ampliagdo da capacidade ou troca dos
equipamentos das unidades da PMSP, quando a utilizacgdo média na HMM (Horario de
Maior Movimento) de CPU ou de memdria do equipamento atingir 75% de sua capacidade
conforme item 3.5.1.13. e subitens.

11.3.1. Para CPE-SD-WAN nas unidades da PMSP o Processo de ampliagcdo deve ser
finalizado em até 15 (quinze) dias corridos apds a constatacdo e comunicagado
gue os limiares acima foram atingidos.

A CONTRATADA devera iniciar o processo de ampliacdo da capacidade ou troca dos
equipamentos CPE-SD-WAN-Centrais, quando a utilizagdo média na HMM de CPU ou de
memdria do equipamento atingir 75% de sua capacidade conforme item 3.5.1.13. e
subitens.

Para o LC e LIC a CONTRATADA devera iniciar o processo de ampliagdo destes Links e/ou
CPEs quando o trafego médio na HMM atingir 75% da capacidade dos links conforme
item 3.5.2.3.1.1. e subitens e item 3.5.3.3.1.1. e subitens.

O Processo de ampliacdo deve ser finalizado em até 60 (sessenta) dias corridos apds a
constatagdo e comunicagao que os limiares (itens 11.3 até 11.5) foram atingidos.

IMPLANTACAO E PRAZOS (comum a todos os lotes)

Para efeito de entendimento dos prazos estabelecidos neste Termo de Referéncia
devem ser consideradas as seguintes definicdes:

12.1.1. Unidades Previstas (em listagem anexa): sdo aqueles que contém enderegos
e constam do ANEXO XIV.

12.1.1.1. Para as Unidades Previstas no ANEXO XIV (com ou sem endereco) os
prazos de instalagdo ja estdo definidos conforme item 12.8. AlteracGes
de nomes de ruas ou de nimeros de edificios, sem a mudanga fisica do
imovel, ndo serdo consideradas como caracteristicas que tornem sem
efeito a defini¢do de link previsto.

12.1.1.2. A instalacdo de servicos equipamentos e links nas Unidades
Previstas que contém enderecos no ANEXO XIV ndo podera ser
cobrada (Lotes 1, 2 e 3).

12.1.2. Unidades Novas (cadastro de reserva): sdo aqueles que ainda ndo tém
endereco determinado e que tem o prazo de instalagdo estabelecido no item
12.8.1 deste Termo de Referéncia.
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12.2,

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.
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12.1.3. Projeto Especial: s3o instalagdes em unidades da PMSP, para as quais as
condigBes apresentadas indicam uma necessidade de prazo maior que os 70
(setenta) dias corridos previstos no item 12.8.1.

12.1.4. Inclusdes de enderecgos durante a vigéncia contratual e por solicitacdo formal
pelo Gestor da Rede deverdo ser realizadas pela CONTRATADA, considerando
as condic¢des e exigéncias pactuadas, tanto em “prazos” quanto em “valores”.

As CONTRATADAS deverdo garantir que a Instalagdo/Ativacdo nas Unidade da PMSP seja
realizada sem interromper a comunicag¢do das demais Unidades PMSP.

A Ativacdo de uma Unidade PMSP devera ser previamente agendada com o gestor da
rede.

A Ordem de Servicos de Solicita¢cdes de Instalagdo/Ativacdo de CPE-SD-WAN (Lote 1) e
Links (Lotes 1 e 2), sera enviada via e-mail, ou formato acordado.

12.4.1. Sera emitido a ordem de servico para o ganhador de cada Lote ao mesmo
tempo ou conforme a necessidade da unidade.

Serd emitido pelo gestor da rede, o Termo de Aceite de Ativagdo de CPE-SD-WAN (Lote
1) e Links (Lotes 2 e 3), onde somente este validara e finalizard uma solicitacdo de
ativacdo, desde que atendidos os critérios necessarios definidos neste termo de
referéncia.

O atendimento pela CONTRATADA as Solicitagcdes de Ativacdo de equipamentos CPE-
SD-WAN e LINKS de Unidades Previstas da PMSP devera atender os prazos de instalacdo
apos a emissdao das ordens de servigos. Caso a Solugao de Concentrador Central com
CPE-SD-WAN-Centrais, LC e LIC ndo sejam ativados nos prazos, os CPE-SD-WAN e Links
das unidades da PMSP nao receberdao Termo de Aceite de Ativacdao, nem Termo de
Aceite de Infraestrutura via e-mail, incidindo sobre o lote que n3o entregar o servico
todas as penalidades previstas referentes a atraso de ativacao.

A CONTRATADA ou a CONTRATANTE poderao solicitar a troca de prazos de ativagao
entre unidades da PMSP. Caberd a outra parte aceitar cada solicitacdo. A ordem das
ativacOes sera definida pelo Gestor da Rede.

O atendimento pela CONTRATADA as Solicitacdes de Instalacdo de equipamentos CPE-
SD-WANs e Links em Unidades Previstas ou novas, mudancas dos enderecos,
velocidades, tipos de equipamentos CPE-SD-WAN, ou alteragdo de localizagao fisica de
CPEs dentro das Unidades PMSP deverd ser realizado, nos prazos maximos descritos
abaixo:

12.8.1. 70 (setenta) dias corridos para as unidades com ou sem infraestrutura, a partir
da data da ordem de servigo (CPE-SD-WAN, Links LCS e LIB);

12.8.1.1. A primeira unidade s6 podera ser ativada apds a entrega e ativacao
de todos os equipamentos e Links Concentradores do site central
PRODAM (CPE-SD-WAN-Centrais / LC / LIC);
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12.9.

12.10.

12.11.

12.12.

12.13.
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12.8.2. A ativacdo dos CPE-SD-WAN-Centrais e dos Links LC e LIC PRODAM devera ser
finalizada em até 60 (sessenta) dias corridos apds a assinatura do primeiro
Contrato de unidade, em paralelo a ativagdo citada no item 12.8.1;

12.8.2.1. A data de contagem sempre se dard a partir da emissao da ordem
de servico;

12.8.2.2. Para o processo de instalagao nas Unidades Previstas da nova rede
(anexo XIV), as CONTRATADAS deverdo instalar mensalmente no
minimo os CPE-SD-WAN e Links LCS, LIB nas unidades da PMSP, em
quantitativo de 430 unidades por més (fluxo mensal de
instalacGes).

12.8.3. 180 (cento e oitenta) dias corridos para links que necessitam de Projeto Especial,
limitado a 5% (cinco por cento) do total de links contratados ou 1 (um) link, o que
for maior;

Cada CONTRATADA executara testes de Enlace “fim a fim” referente a seus Links e/ou
equipamentos entre as Unidades PMSP e a PRODAM, conforme Perfil de Acesso
especificados para ativacdo de cada Unidade.

Concluidos os servigos de instalacdo e configuracao de cada acesso remoto (unidade
PMSP), o gestor da rede emitird o "Termo de Aceite de Ativa¢do", no prazo maximo de
10 (dez) dias uteis apds a comunicagdo formal da entrega do circuito pela Contratada.

N3o sera de responsabilidade das CONTRATADAS: providenciar servicos de engenharia
civil, climatizagdo, disponibilizacdo de energia préxima ao local de instalagdo, contrato
e ligacdo da localidade da instalagdo a concessionaria de energia elétrica, aterramento
que ndo seja relacionado aos para-raios (SPDA) instalados pela CONTRATADA para
protecdo das antenas.

Concluidos os servicos de infraestrutura de cada lote, instalagGes de equipamentos e
ativacdes de CPE-SD-WAN e Links de acesso de cada unidade da PMSP, o gestor da rede
emitird o "Termo de Aceite de Infraestrutura”, no prazo maximo de 90 (noventa) dias
corridos apds a comunicacdo formal da entrega dos servicos pelas Contratadas. A
pendéncia de conclusdo dos servicos de infraestrutura acarretara desconto do tipo P a
partir da emissdo do Termo de Aceite de Ativacdo até a devida regularizacdo,
independentemente do prazo maximo.

Caso sejam constatadas inconformidades ou pendéncias de conclusdo dos servigos de
infraestrutura e/ou légica apds o aceite, que ndo indisponibilize o acesso, acarretara
desconto do tipo P para o lote que estiver com a infraestrutura irregular, a partir da
emissdo do Termo de Aceite de Ativacdo até a devida regularizagdo, sem Onus a
CONTRATANTE, independentemente do prazo maximo.

12.13.1. Caso seja constatadas inconformidades que indisponibilize o acesso sera
realizado cancelamento do Aceite para o lote que estiver irregular até a devida
regularizacdo sem 6nus a CONTRATANTE;
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12.14.

12.15.

12.16.

12.17.

12.18.

12.19.

12.20.

12.21.
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12.13.1.1. Caso tenha sido realizado faturamento/pagamento de servigos
com inconformidade os valores deverdo ser ressarcidos;

12.13.2. Ao ser providenciada a corre¢ao necessaria serd efetuada nova validagdo, e

caso esteja em conformidade havera emissdo de aceite com nova data;
A CONTRATANTE, responsabilizam-se integralmente pela guarda e integridade dos
equipamentos recebidos, obrigando-se a ressarcir a CONTRATADA em casos de perda,
dano ou destruicdo ndo oriundos da normal utilizacdo destes, exceto em caso de
acidentes naturais (descargas atmosféricas, enchentes etc) ou roubo/furto onde sera
apresentado a CONTRATADA o Boletim de Ocorréncia e a mesma devera repor os
equipamentos sem 6nus no prazo maximo de 24 (vinte e quatro) horas contados a partir
da abertura de um chamado de incidéncia. A partir do encerramento do prazo de 24
(vinte e quatro) horas para a reposicdo até a devida reposicdo, o atraso acarretara
desconto do tipo T.

Os enderecos provaveis de instalacdo sdo apresentados em Anexo XIV.

As CONTRATADAS deverao prever a disponibilidade de links na cidade de S3ao Paulo,
Estado de sdo Paulo e outros Estados dentro do territério nacional conforme enderegos
do ANEXO XIV.

A execugcdao de qualquer servico pelas CONTRATADAS e que possa interferir no
funcionamento da Rede Corporativa da PMSP, deverd ser programada e executada
obedecendo ao hordrio estipulado pelo gestor da rede. A falta de programacdo prévia
acarretara descontos do tipo P a partir do mau funcionamento até o restabelecimento
da Rede.

A cada visita técnica realizada nas dependéncias da PRODAM-SP e Unidades PMSP, a
CONTRATADA de cada lote devera emitir um relatério de execugdo de servigos,
relacionando os servicos executados e lista de equipamentos que eventualmente sejam
deixados ou retirados das dependéncias da PRODAM-SP ou Unidades PMSP;

12.18.1. A falta do relatério acarretara desconto do tipo M a partir da visita técnica até
a recepcao do relatorio pelo gestor da rede.

A PRODAM ou as Unidades PMSP deverdao permitir o acesso de profissionais das
CONTRATADAS as suas dependéncias para a realizacdo dos servicos de testes,
instalacdo, manutencdo ou retirada de equipamentos desde que comunicado com
antecedéncia de 2 (duas) horas, informando o nome e documento dos profissionais que
fardo a visita.

Os profissionais das CONTRATADAS deverao respeitar as normas de controle de acesso
as dependéncias da PRODAM-SP ou dos Orgios ou Entidades conforme o caso, para
realizacdo das atividades referidas no item anterior.

Os profissionais das CONTRATADAS deverao estar identificados, trajando uniforme ou
portando documento e Cracha que o identifique como funcionario.
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12.22. Os processos de ativagdo terdo atuacdo de todas as CONTRATADAS (Lotes 1, 2 e 3),
sendo que a CONTRATADA do lote 1 terd o papel de articulagdo e testes com a rede LAN
do cliente PMSP.

12.23.

Exclusivo para lote 1:

12.23.1.

12.23.2.

Para a Ativacdo do servico de cada Unidade, a CONTRATADA serd responsavel
por prover recursos e pela execucdo de servicos de infraestrutura necessarios
a implantagdo atendendo normas da ABNT e conforme definido pela PRODAM
ou Unidade PMSP, dentre os quais inclui o fornecimento, instalacdo e
configuracao de:

12.23.1.1.1. Equipamentos CPE-SD-WAN;

12.23.1.1.2. Fornecimento e instalagao de recursos para acomodag¢do dos
equipamentos (Rack de no minimo 6-UR com uma bandeja
interna) a serem instalados nas dependéncias de todas as
Unidades da PMSP ou da PRODAM-SP descritas no anexo XIV -
LOCALIDADES como também novos enderegcos que surgirem
durante o periodo do contrato;

12.23.1.1.3. Disponibilizar no minimo 5 pontos de energia elétrica com
aterramento padrao NBR-14.136-10A, ou opcionalmente por
intermédio de um filtro de linha, a partir da energizagdo
disponibilizada pela unidade da PMSP préxima ao local de
instalagao.

12.23.1.1.4. O Rack e pontos de energia deverdo ser fornecidos pelo
ganhador do Lote 1, porém caso a unidade ja tenha rack e/ou
ponto de energia dentro dele, o responsavel da unidade devera
formalizar o desinteresse destes itens no relatério técnico de
finalizagcdo da atividade ou através de e-mail e a contratada fica
isenta da instalacdo destes itens.

A CONTRATADA devera prever gratuitamente a instalagdo de 2 (dois) CPE-SD-
WAN-Centrais Appliance (hardware dedicado, plataformas idénticas e
independentes) em modo de Alta-disponibilidade e redundancia entre si, com
licencas, para instalacdo nos dois DCs da PRODAM-SP, conforme
caracteristicas descritas no item 7.2. deste Termo de Referéncia e ndo deverdo
ser cobrados, sendo diluidos pela solugdo do referido lote.

12.24. Exclusivo para os lotes 2 e 3:

12.24.1.

Para a Ativacdo do servico de cada Unidade, a CONTRATADA serd responsavel
por prover recursos e pela execucdo de servicos de infraestrutura necessarios
a implantagdo do Acesso ao Backbone da operadora — PMSP atendendo
normas da ABNT e conforme definido pela PRODAM ou Unidade PMSP, dentre
os quais inclui o fornecimento, instalagdo e configuracdo de:

12.24.1.1. Equipamentos CPEs;
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12.24.1.2. Cabos, fibras dpticas e demais meios de transmissao;

12.24.1.3. Conectores, amarradores, elementos de fixacdo e todas as partes
e pecas necessarias;

12.24.1.4. Equipamentos de recep¢do ou transmissdo: antenas,
adaptadores, conversores, modems etc;

12.24.1.5. Construir base para instalagdo de antena de radio-enlace ou
satélite (em concreto, alvenaria ou qualquer outro material), caso
a solucdo adotada requeira tal infraestrutura, com a devida
aprovacdo do projeto por parte das autoridades responsaveis e
das Unidades PMSP e da PRODAM-SP, quanto ao leiaute e local;

12.24.1.5.1. O projeto deve ser apresentado em 30 dias
corridos conforme item 12.24.2.

12.24.1.5.2. A unidade da PMSP tera prazo de 15 dias corridos
para aprovar o projeto.

12.24.1.5.3. Se o projeto inicial ndo for aprovado a Contratada
terd 15 dias corridos para apresentar novo projeto.

12.24.1.6. Para-raios (Sistema de Prote¢do contra Descargas Atmosféricas -
SPDA) para protecdo da antena contra descargas atmosféricas,
como também aterramento adequado para essas instalacdes,
caso a solucdo adotada requeira a utilizagcdo de antena.

Projeto Especial: sdo instalagbes de links, para as quais as condicbes
apresentadas indicam uma necessidade de prazo maior que os 70 (setenta)
dias corridos previstos no item 12.8.1. A classificacdo de uma instalacdo como
projeto especial devera ser informada pela Contratada em até 30 (trinta) dias
corridos apds a emissdo da Ordem de Servico via e-mail. O periodo de tempo
para informacdo da necessidade de projeto especial esta incluido no prazo
para ativacdo. Caso a classificacdo de uma instalacdo como projeto especial
nao seja informada pela Contratada em até 30 (trinta) dias corridos apds a
emissdo da Ordem de Servico, o prazo para instalacdo sera considerado
conforme item 12.8.1.

Para os Links de Conectividade Simétrico (LCS), sera permitida, em carater
provisério, a entrega de 2% de cada contrato, de Links de outras tecnologias
como por exemplo Banda Larga / 4G / 5G / Satélite / radios licenciados ou ndo,
entre outros (sem franquia de uso).

Para os Links de Internet Banda Larga (LIB) sera permitida, em carater
provisério, a entrega de 2% de cada contrato, de Links de outras tecnologias
como por exemplo /4G / 5G / Satélite / radios licenciados ou n3o, entre outros
(sem franquia de uso).
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ApOs a ativagdo, os Links em carater provisério passarao por avaliagdo de até
90 dias corridos pela equipe técnica da CONTRATANTE e usudrio final,
podendo ou ndo ser mantido como definitivo.

12.24.5.1. Serdo avaliados jitter, laténcia, taxa de erro e demais itens de
qualidade para manter ou solicitar a instalacdo da tecnologia
definitiva.

As CONTRATADAS deverdo prever gratuitamente a instalacdo dos LC-Links-
Concentradores (Lote 2) e LIC-Links-de-Internet-Concentradores (Lote 3) que
serdo instalados nos dois DCs da PRODAM-SP, conforme caracteristicas
descritas nos itens 3.5.2.3.1 e 3.5.3.3.1 deste Termo de Referéncia e ndo
deverdo ser cobrados, tendo seus custos diluidos pela solucdo de seu
respectivo lote.

CHECK-LIST DE SERVICOS (Lotes 1, 2 e 3)

Para ativacOes, alteracGes de velocidade, redundancia, layout, endereco fisico, o técnico
de cada CONTRATADA no local devera realizar um check-list contendo os dados abaixo
relacionados ao seu equipamento:

13.1.1.
13.1.2.
13.1.3.
13.1.4.
13.1.5.
13.1.6.
13.1.7.

Endereco fisico;

Nome da unidade;

Nome, telefone RG de técnico da integradora no local;

Nome, telefone e RG do responsavel da unidade que acompanhou a atividade;
Identificar o equipamento com ID/Designacdo/Nome da empresa;

Fotos dos equipamentos com visualizacdo da identificacdo acima;

Foto da fachada ou placa identificadora da unidade.

Exclusivo para lote 1:

13.2.1.

13.2.2.

13.2.3.

Evidéncias de configura¢des conforme script acordado entre CONTRATADA e
PRODAM,;

Evidéncias de trafego saindo pelos Links interfaces WAN conectadas na
condicdo de todos os Links OK, conforme preferéncia de trafego indicado no
script;

Evidéncias de trafego saindo por apenas um dos Links (interfaces WAN) de
cada vez simulando a queda dos outros acessos (teste de redundancia).

Exclusivo para os lotes 2 e 3:

13.3.1.
13.3.2.

Comprovacdo que o Link estd entregando a velocidade contratada;

Comprovacdo de conformidade de indicadores de qualidade de Laténcia / taxa
de erro / Perda de pacotes.
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PROCESSO DE IMPLANTACAO, ATIVAGCAO E REPARO (Lotes 1, 2 e 3)

A licitante vencedora de cada lote deverd providenciar equipes para entregar os servigos
relacionados aos lotes indicados neste termo de referéncia, sendo que a ganhadora do
Lote 1 executara a integracao da solugdo, a validacdo final e processo de aceite com a
PRODAM.

14.1.1. O processo de ativagao é realizado por técnicos das CONTRATADAS em campo,
atuando em conjunto com técnicos remotos;

14.1.2. Os técnicos da CONTRATADA relativos aos lotes 2 e 3, deverdo validar suas
atividades com o NOC/SOC da CONTRATADA do lote 1.

Os scripts de configuracao inicial para cada lote serdo elaborados pelas CONTRATADAS
segundo as orienta¢cdes da PRODAM quinze dias corridos apds a primeira reunido de
projeto (Kick Off) com representantes de todos os Lotes.

14.2.1. A primeira reunido de projeto deve ser realizada quinze dias corridos apods a
assinatura do primeiro contrato.

Todos os equipamentos devem ser acomodados no Rack instalado pela ganhadora do
lote 1 (ou rack ja existente na unidade conforme item 12.23.1)

EXCLUSIVO PARA LOTE 1

14.4.1. A CONTRATADA (Lote 1) executara testes de Enlace “fim a fim” entre Unidade
PMSP e a PRODAM, ou entre Unidades PMSP, conforme Perfil de Acesso
especificado para ativagdo de cada Unidade.

14.4.2. A CONTRATADA (Lote 1) acumulard as fungdes de NOC/SOC e Ativacdo de
servicos, sendo a responsavel pela articulagdo destas atividades, guarda das
configuracdes e designacdes dos links entregues pelas CONTRATADAS dos
lotes 2 e 3;

14.4.3. O tamanho desta equipe NOC/SOC para ativacdo serd definido pela
CONTRATADA, adequado as quantidades de unidades iniciais referidas neste
Termo de Referéncia e devera ter canais de atendimento exclusivos, via
telefone e e-mail;

EXCLUSIVO PARA LOTES 2 e 3

14.5.1. As CONTRATADAS (Lotes 2 e 3) executardo testes de Enlace “fim a fim” entre
o CPE das Unidade PMSP e a PRODAM, ou entre Unidades PMSP informadas.

14.5.2. Os técnicos das CONTRATADAS (Lotes 2 e 3), deverdo validar suas atividades
com o NOC/SOC da CONTRATADA do lote 1 informando os numeros de
LP/Designacdo e demais informac®&es inerentes a ativagdo.

14.5.3. Estes deverdo conectar a porta LAN de seu CPE ao CPE-SD-WAN.
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14.5.4. O tamanho das equipes de ativacdo serd definidas por cada CONTRATADA,
adequado as quantidades de unidades iniciais referidas neste Termo de
Referéncia e devera ter canais de atendimento exclusivos, via telefone e e-
mail;

DESATIVAGAO (Lotes 1,2 e 3)

Solicitacdo de Desativacdo de CPE-SD-WAN e/ou Links é o pedido de cancelamento, em
todo ou em parte, dos servigos prestados as Unidades PMSP e/ou PRODAM-SP

Apds a CONTRATANTE/PRODAM enviar a Solicitacdo de Desativacdo via e-mail, ou
formato acordado, a CONTRATADA deverd providenciar a desativacdo e cessar a
cobranga do servico em até 5 (cinco) dias Uuteis.

Ao término do prazo determinado no item 14.4 para a desativa¢gdo de um CPE-SD-WAN
ou Link de Acesso, as CONTRATADAS deverdo retirar seus equipamentos no prazo
maximo de 15 (quinze) dias Uteis apds emissdo do documento de solicitacdo de
desativacdo. Apds esse periodo, as Unidades ndo se responsabilizardo por eles, em caso
de perda, extravio, dano ou destruicao.

As desativa¢Oes serdo realizadas sem 6nus adicionais a CONTRATANTE.

SOLICITAGAO E ALTERAGOES DE SERVIGOS (Lotes 1, 2 e 3)

Qualquer servico previsto no Contrato devera ser solicitado formalmente a
CONTRATADA pelo gestor da rede;

A Ordem de Servicos sera enviada via e-mail, ou formato acordado, pelo gestor da rede;
EXCLUSIVO PARA LOTE 1

16.3.1. A Ordem de Servicos devera ser utilizada para solicitar: Instalacdo Ativacao,
Alteracdo de Servicos, Alteracdo de tipo de Equipamento SD-WAN,
cancelamento de pedidos de servicos, Gestdo de Senhas e Bloqueios de
Seguranga entre outros;

16.3.2. Para cada ordem de servico, a CONTRATADA deverd emitir e enviar ao
CONTRATANTE o numero de protocolo/ticket comprovando que a solicitagéo
foi internalizada em até 16 horas Uteis;

16.3.3. A falta dessa comprovagdo acarretard multa para cada link envolvido no
servigo.

16.3.4. A mesma ordem de servigo podera conter solicitagdes de “N” quantidade de
unidades da PMSP CPE-SD-WAN.

16.3.5. A mesma ordem de servico poderd conter solicitagbes de “N” tipos de
alteragdes de servicos.
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Solicitacdo de Alteragdo de Tipo Servigos em uma unidade ja ativada se refere
ao pedido feito a CONTRATADA para modificagGes quanto a:

16.3.6.1.

16.3.6.2.

16.3.6.3.

16.3.6.4.

Mudanca de localizagdo fisica do Rack e CPE-SD-WAN (dentro do
mesmo prédio/terreno/logradouro) - Prazo de atendimento de 30
dias corridos;

Mudanca de endere¢o (para outro logradouro) - Prazo de
atendimento de 60 (sessenta) dias corridos.

16.3.6.2.1. O CPE-SD-WAN do enderego anterior devera ser
considerado desativado assim que for ativado o novo
CPE-SD-WAN no endereco de destino, evitando o
faturamento em duplicidade;

Alteracdo de tipo de Equipamento SD-WAN de acordo com o
throughput e/ou a quantidades de usuarios na unidade - Prazo de
atendimento de 30 dias corridos;

Alteragao de titularidade (érgao signatdrio) - Prazo de atendimento
de 30 (trinta) dias corridos.

SolicitagGes de alteragdes de configuragdes SIMPLES para CPE-SD-WAN

16.3.7.1.

16.3.7.2.

16.3.7.3.

As solicitagdes de configuracGes simples sdo aquelas que ndo ha
risco de interrupg¢do do servigo.

Essas solicitacGes serdo registradas através de e-mail ou formato
acordado;

Tempo de atendimento de 72 horas corridas apds o registro da
solicitacao.

Solicitacdes de alteracBes de configuracdes CRITICOS para CPE-SD-WAN

16.3.8.1.

16.3.8.2.

16.3.8.3.

As solicitacGes de configuragdes criticas sdo aquelas necessarias
para disponibilizar o servi¢o ao cliente

Essas solicitacOes serdo registradas através de e-mail ou formado
acordado;

Tempo de atendimento de 24 horas corridas apds o registro da
solicitagao.

O descumprimento dos prazos acima acarretara desconto do tipo P para cada
link envolvido no servico necessdrio, contados a partir do prazo final da
solicitagdo.

As solicitacdes de alteracdes de configuracdes dos CPES-SDWAN nao deverao
ser cobrados.
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Mudancgas dos enderegos, ou de localizagdo fisica do Rack e CPE-SD-WAN
durante a vigéncia contratual, e por solicitacdo formal pelo Gestor da Rede,
deverdo ser realizadas pela CONTRATADA, sendo passiveis de serem
solicitadas simultaneamente independentemente se os meios disponibilizados
para solicitar essas atividades ndo estiverem adequadamente disponiveis ao
Gestor da Rede, sendo passiveis de serem solicitadas simultaneamente Os
valores de mudancas solicitadas simultaneamente, serdo cobradas e iguais aos
de 01 (uma) instalagdo com capacidade e padrdo equivalente.

Para a realizacdao de mudancas de endereco e de localizacdo de CPE-SD-WAN,
o Gestor da Rede podera indicar o tempo maximo de downtime e a
CONTRATADA  deverd executar conforme o prazo indicado,
independentemente se os meios disponibilizados pela CONTRATADA para
solicitar essas atividades ndo estiverem adequadamente disponiveis ao Gestor
da Rede.

Downgrades do tipo de equipamento CPE-SD-WAN serao realizados sem custo
de instalacdo adicional a CONTRATANTE solicitante; passando a ser cobrado o
respectivo valor mensal pelo novo tipo de equipamento apds a alteragao.

Upgrades do tipo de equipamento CPE-SD-WAN serdo realizados com
cobranga de valor referente a diferenca entre a taxa de instalagcdo do
equipamento de maior capacidade e a taxa de instala¢gdo do equipamento de
menor capacidade. Essa taxa sera chamada de taxa de aumento de Tipo de
CPE-SD-WAN. Passard a ser cobrado, entdo, o respectivo valor mensal pela
nova capacidade apds a alteracgdo.

EXCLUSIVO PARA LOTES 2 e 3

16.4.1.

16.4.2.

16.4.3.

16.4.4.

16.4.5.

16.4.6.

A Ordem de Servicos devera ser utilizada para solicitar: Ativacdo, Alteracdo de
Servicos, e Desativacdo de Links de Acessos, cancelamento de pedidos de
servicos, Bloqueios de Seguranca entre outros;

Para cada ordem de servico, a CONTRATADA deverd emitir e enviar ao
CONTRATANTE o nimero de protocolo/ticket comprovando que a solicitacdo
foi internalizada em até 16 horas uteis;

A falta dessa comprovacdao acarretara multa para cada link envolvido no
servigo.

A mesma ordem de servigco podera conter solicitagGes de “N” quantidade de
Links de Acessos.

A mesma ordem de servico podera conter solicitacGes de “N” tipos de
alteragGes de servigos.

Solicitacdo de Alteragdo de Tipo Servicos em uma unidade ja ativada se refere
ao pedido feito a CONTRATADA para modificacGes quanto a:
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16.4.6.1. Capacidade de Acesso do LCS ou LIB (reconfiguragcdes) - Prazo de
atendimento de 30 dias corridos;

16.4.6.2. Mudanca de localizago fisica de Links/CPEs (dentro do mesmo
prédio/terreno/logradouro) - Prazo de atendimento de 30 dias
corridos;

16.4.6.3. Mudanca de endereco (para outro logradouro) - Prazo de
atendimento de 60 (sessenta) dias corridos.

16.4.6.3.1. O link do enderego anterior devera ser considerado
desativado assim que for ativado o novo link no
endereco de destino, evitando o faturamento em
duplicidade;

16.4.6.4. Alteragdo de titularidade (6rgdo signatario) - Prazo de
atendimento de 30 (trinta) dias corridos.

SolicitacGes de alteracbes de configuracGes SIMPLES dos CPEs Basicos

16.4.7.1.  As solicitagbes de configuracGes simples sdo aquelas que nao ha
risco de interrupgdo do servico.

16.4.7.2.  Essas solicitagOes serdo registradas através de e-mail ou formato
acordado;

16.4.7.3. Tempo de atendimento de 72 horas corridas apds o registro da
solicitagado.

Solicitacdes de alteracdes de configuracdes CRITICOS dos CPEs Basicos

16.4.8.1.  As solicitagGes de configuragOes criticas sdo aquelas necessarias
para disponibilizar o servico ao cliente

16.4.8.2.  Essas solicitagdes serdo registradas através de e-mail ou formado
acordado;

16.4.8.3. Tempo de atendimento de 24 horas corridas apds o registro da
solicitagado.

O descumprimento dos prazos acima acarretara desconto do tipo P para cada
link envolvido no servico necessdrio, contados a partir do prazo final da
solicitagao.

As solicitacOes de alteracOes de configuragcdes dos CPES Basicos ndo deverdo
ser cobradas.

Mudangas dos enderecos, velocidades (observados os subitens 16.4.13 e
16.4.14 abaixo), ou localizacdo de CPE dos Acessos (links) durante a vigéncia
contratual, e por solicitacdo formal pelo Gestor da Rede, deverdao ser
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realizadas pela CONTRATADA, sendo passiveis de serem solicitadas
simultaneamente independentemente se os meios disponibilizados para
solicitar essas atividades ndo estiverem adequadamente disponiveis ao Gestor
da Rede, sendo passiveis de serem solicitadas simultaneamente Os valores de
mudancas solicitadas simultaneamente, serdo cobradas e iguais aos de 01
(uma) instalagdo com banda equivalente.

Para a realizagdo de mudancas de endereco e de localizagdo de CPE, o Gestor
da Rede poderd indicar o tempo maximo de downtime e a CONTRATADA
devera executar conforme o prazo indicado, independentemente se os meios
disponibilizados pela CONTRATADA para solicitar essas atividades nao
estiverem adequadamente disponiveis ao Gestor da Rede.

Downgrades de velocidade serdo realizados sem custo de instalagao adicional
a CONTRATANTE solicitante; passando a ser cobrado o respectivo valor mensal
pelo novo tipo de equipamento apds a alteragao.

Upgrades de velocidade serdo realizados com cobranga de valor referente a
diferenca entre a taxa de instalacdo da maior velocidade e a taxa de instalacao
da menor velocidade. Essa taxa sera chamada de taxa de aumento de
velocidade. Passara a ser cobrado, entdo, o respectivo valor mensal pela nova
capacidade ap0s a alteracdo.

17. Gerenciamento da solugdo SD-WAN (Lote 1)

17.1.1.

17.1.2.

17.1.3.

17.1.4.

17.1.5.

17.1.6.

O gerenciamento de toda a solucdo devera ser baseado em software capaz de
realizar alteragOes de configuragdes simultaneas em todos os equipamentos.

17.1.1.1. Este software devera manter todo o histérico de alteracdo e
configuracdo da solugao, desde a implementacao.

Deve suportar o protocolo HTTPS para acesso dos usudrios administrativos e
operacionais (monitoramento e geréncia).

Deve oferecer suporte a autenticacdo e autoriza¢do do usuario como condi¢do
para fornecer direitos de acesso.

Deve permitir criar papéis de usudarios como exemplo Administradores com
direito de escrita e operadores Nivel 1 ou Nivel 2 para monitoramento e
gerenciamento.

Toda a configuracdo dos equipamentos SD-WAN deve ser disparadas pelo
sistema de Geréncia, ndo sendo necessdria nenhuma ag¢ao de configuragdo nas
localidades remotas.

O sistema de geréncia SD-WAN devera suportar o gerenciamento simultaneo
de todos os equipamentos instalados nas unidades da PMSP oriundos deste
contrato.
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A solucdo de gerenciamento deverd permitir a criagcdo de grupos de CPE-SD-
WAN com os mesmos perfis de acesso.

17.1.7.1. Estes grupos devem atuar a principio como uma rede fechada
podendo ser liberada comunicagdes especificas entre os grupos de
acordo com a necessidade dos clientes.

Todo o hardware e software necessdrio para o pleno funcionamento do
gerenciamento serd de responsabilidade da CONTRATADA (Appliance ou
nuvem) (rack servidores, sistema operacional e todas as demais licengas de
software necessarias).

Se houver necessidade de instalagdo de hardware na PRODAM para fins de
gerenciamento, o mesmo devera ser limitado a 10 URs, ou se necessdario mais
espaco devera ser fornecido Rack junto com a solugao.

Sera fornecido exclusivamente para a PRODAM, acesso leitura ao software de
geréncia.

O gerenciamento (escrita) dos CPE-SD-WAN das unidades da PMSP é de
responsabilidade da CONTRATADA.

17.1.11.1. O gerenciamento (escrita) de algumas funcionalidades dos CPE-SD-
WAN das unidades da PMSP podera ser feito de forma conjunta
entre CONTRATADA e CONTRATANTE e serdo acordados no inicio
da vigéncia do contrato.

Apds a implementagdo dos CPE-SD-WAN-Centrais, o gerenciamento (escrita)
serd de responsabilidade da CONTRATANTE e a escrita pela CONTRATADA sera
submetida a avalia¢do e liberagdo da CONTRATANTE.

O suporte 3° nivel dos CPE-SD-WAN-Centrais sera de responsabilidade da
CONTRATADA em conjunto com a PRODAM.

17.1.13.1. O gerenciamento (escrita) dos CPE-SD-WAN-Centrais sera
compartilhado entre CONTRATADA e PRODAM sempre com
supervisdao da PRODAM.

MONITORAMENTO DE DISPONIBILIDADE / GERENCIAMENTO (Lote 1)

Monitoramento

18.1.1.

O monitoramento de toda a solucdo de equipamentos e Links de Acessos sera
realizado pela CONTRATADA do Lote 1 no periodo de 24 X 7 X 365, sendo esta
responsavel pela abertura de chamados para atendimento dos diversos tipos
de incidentes junto as operadoras/integradoras vencedoras dos lotes 2 e 3.

18.1.1.1. A atuacdo devera ser proativa e/ou reativa, com o intuito de evitar
que os links dos lotes 2 e 3 estejam indisponiveis simultaneamente;
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18.1.1.2. Deverd manter um controle contendo designagdes, enderecos IP e
quaisquer dados relevantes para o devido atendimento.

18.1.1.3. Deverd manter um backup de configuracdo de todos os
equipamentos SD-WAN.

Deverd monitorar o status (UP / DOWN) e a performance de todos os
equipamentos SD-WAN (CPU / Memoria / Trafego / Degradac&o)

Os CPE-SD-WANSs instalados devem suportar o protocolo SNMP nas versoes 2,
para checagem de status, e TRAP para envio e notificacdo de alarmes,
minimamente informando consumo de CPU e memdria e dados relacionados
as interfaces (status, erros e trafego em ambas as direcdes);

O software de geréncia devera permitir a integracdo com a ferramenta de
monitoramento da PRODAM através de snmp-trap e/ou consulta snmp para
que a CONTRATANTE possa monitorar de forma paralela todos os acessos.
Atualmente a Prodam utiliza o ZABBIX

O software de geréncia deve ser capaz de identificar eventos de degradacgdo e
indisponibilidade do servico e enviar snmp-trap para a ferramenta de
monitoramento da CONTRANTE no inicio e no fim dos eventos;

A CONTRATADA deverd manter uma equipe exclusiva, dimensionada de
acordo com o fluxo de chamados, disponivel 24x7 para atendimento a
CONTRATANTE;

Ap0s a ativagdo e validacdo dos Links, as operadoras vencedoras dos lotes 2 e
3 ndo precisam monitorar os Links, conforme item 18.1.1.

MANUTENGCAO PREVENTIVA / CORRETIVA - ABERTURA DE INCIDENTES (Lotes 1,2 e 3)

PORTAL WEB (Lote 1)

19.1.1.

19.1.2.

19.1.3.

A CONTRATADA do lote 1 devera disponibilizar um portal WEB, com acesso
através de usuario e senha, para registro e controle de incidentes;

19.1.1.1. Asdemais solicitacbes (Ativacdo / Alteracdes / Desativacdes ) serdo
registradas por e-mail.

Este portal serd de uso exclusivo da PRODAM e desta CONTRATADA do Lote 1.
19.1.2.1. Serd analisada a possibilidade de disponibilizar acesso a esse portal
aos ganhadores dos Lotes 2 e 3 para insercdo e integracdao de

informacgdes em reunido de acordo operacional.

O prazo para implantacao sera de 90 dias corridos a partir do primeiro contrato
oriundo desta ARP;
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19.1.4. Este portal WEB deverd conter as designac¢des / ID de todos os equipamentos
SD-WAN e Links (LC, LIC, LCS LIBs, LPTT, FEBRABAN/SERPRO) como também os
enderecos e nomes das unidades da PMSP onde estdo instalados e serd usado
apenas para registro de incidentes.

19.1.5. O portal WEB deve conter todo histérico de atendimento (contatos telefonicos
sem sucesso, impedimento de atendimento etc.);

19.1.6. No periodo em que o portal estiver em desenvolvimento ou em manutencgao,
os incidentes serao registrados conforme item 19.6.5;

19.1.7. O portal WEB deve conter todo histérico de atendimento (contatos telefénicos
sem sucesso, impedimento de atendimento etc.);

19.1.8. Paratodos os tipos de incidentes, a valida¢gdo de encerramento serd SOMENTE
com “de acordo” da PRODAM;

Incidentes proativos abertos pela CONTRATADA (Lote 1)

19.2.1. Ao perceber indisponibilidade e/ou degradacdo dos servigos (equipamentos
SD-WAN ou Links) a CONTRATADA deve abrir chamados de forma proativa
para manutencgao do equipamento SD WAN ou se for o caso abrir chamado na
central de atendimentos das ganhadoras dos Lotes 2 ou 3.

19.2.2. Todo incidente aberto desta maneira devera ser registrado no Portal WEB e
comunicado imediatamente a PRODAM;

A manutencdo preventiva e corretiva de links e equipamentos é de total
responsabilidade das CONTRATADAS (Lotes 1, 2 e 3).

As CONTRATADAS de todos os Lotes deverdo fornecer suporte técnico 24 (vinte e
quatro) horas por dia, 07 (sete) dias por semana, através de portal web (exclusivo lote
1), e-mail e telefone 0800, nessa ordem, permitindo assim o registro e
acompanhamento de todos os tipos de incidentes técnicos (indisponibilidade,
degradacdo, configuragao);

19.4.1. Paratodos os tipos de incidentes, a valida¢gdo de encerramento serd SOMENTE
com “de acordo” da PRODAM;

19.4.2. Em caso de incidentes massivos (acima de 50 simultaneos), a CONTRATADA
afetada devera informar uma lista de links afetados em até 2 horas a partir do
inicio do problema via portal ou e-mail.

Tipos de incidente: Emergencial e ndo emergencial

19.5.1. O incidente emergencial é quando ha comprometimento do servico prestado
(indisponibilidade total ou degradacdo parcial). O prazo para solugdo sera de
4 horas, a partir da abertura do chamado, exceto quando explicitamente
definido prazo menor neste documento;
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O incidente ndo emergencial é todo aquele que foi planejado e programado e
gue ndo impacta no servigo prestado no momento de sua abertura. O prazo
para solucdo é de 48 horas, a partir da abertura do chamado, exceto quando
explicitamente definido prazo menor neste documento;

O incidente serd categorizado em uma das formas acima no momento do
diagndstico inicial.

Incidentes abertos pela PRODAM

19.6.1.

19.6.2.

19.6.3.

19.6.4.

19.6.5.

19.6.6.

19.6.7.

19.6.8.

A PRODAM poderd abrir chamados com a CONTRATADA ao perceber
indisponibilidade e/ou degradacdo dos servicos.

A CONTRATADA deverd iniciar o tratamento do chamado/incidente
imediatamente apods a abertura, independentemente de ter contato com o
local.

A CONTRATADA devera fornecer, quando solicitado, relatorios detalhados do
incidente com diagndstico e a¢Ges para solugdo do mesmo, em até 3 dias
corridos apés a solugao do problema.

Para todo incidente aberto, a CONTRATADA do Lote 1 deve atualizar o status
dos atendimentos a cada 2 horas no Portal WEB de Incidentes.

A abertura de incidentes reativos pela PRODAM seguird a seguinte ordem,
desde que estes itens estejam disponiveis:

19.6.5.1. Portal WEB;
19.6.5.2. E-mail Unico centralizado;

19.6.5.3. Telefone 0800.

Enguanto ndo estiver disponivel o portal WEB, a abertura de chamados sera
realizada através de e-mail Unico centralizado para todos os tipos de abertura
de incidentes (indisponivel, degradagdo, configuracao);

Caso o portal ou e-mail ndo esteja disponivel, os chamados também poderao
ser abertos através de telefone 0800 com numero Unico para todos os tipos
de abertura de reparo/chamado (indisponivel, degradacio, configuracéo)

Para todos as possibilidades acima, a CONTRATADA devera disponibilizar
numero de protocolo Unico que sera utilizado do inicio ao fim do atendimento.

CENTRAL DE ATENDIMENTO TECNICO (Lote 1)

Para o bom atendimento aos chamados, a CONTRATADA devera dimensionar e manter
uma Central de Atendimento Técnico adequada para suportar o volume total de
equipamentos e acessos da Solu¢do de Conectividade.
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Atendimento técnico especializado pelos atendentes de responsabilidade da
CONTRATADA devera ser realizado por profissionais habilitados a promover, no minimo,
testes e alteragGes na configuragdo de todos os equipamentos da solugao incluindo as
funcionalidades de SD-WAN, filtro de conteldo e conectividade com Seguranga.

Central de Atendimento Técnico deverd manter um sistema de acompanhamento de
todos os registros relativos a alteracées de configuragao, Incidentes e ainda, permitir o
acesso “on-line” a essas informagdes via portal web, de Gerenciamento desde a
abertura até o fechamento dos registros.

As situacdes referentes aos registros em aberto deverao ser atualizadas, inclusive com
as informacdes de atendimento em campo, no maximo a cada 2 horas. O gestor da rede
podera solicitar a CONTRATADA que atualize as informacGes desses registros quando
detectada a inconformidade. A falta dessas atualizacGes acarretara desconto do tipo M
para os acessos que tiverem solicitacdao de atualizacdo a partir da comunicagdo pelo
gestor da rede a CONTRATADA até a solugdo pela CONTRATADA.

Os niveis de escalonamento para a recorréncia na recuperacao de falhas deverdo estar
atualizados e chegar até a diretoria operacional.

A Central de Atendimento Técnico devera fazer uso de processos integrados ao Sistema
de Gerenciamento.

A Central de Atendimento Técnico atendera aos chamados por meio de portal web, e-
mail e 0800 (numero telefénico ndo tarifado) disponibilizado pela CONTRATADA
conforme descrito no item 19.6.5.

A indisponibilidade de todos os meios de atendimento acarretard desconto do tipo T,
para cada link que necessite atendimento, a partir da comunicacao pelo gestor da rede
a CONTRATADA até a solugdo pela CONTRATADA.

Poderdo ser abertos chamados para equipamentos SD-WAN e links com pendéncia de
Termo de Aceite de Infraestrutura ou de execucgao de alteracdes de link no Portal Web
de Gerenciamento.

A CONTRATADA devera disponibilizar os meios mais simples e rapidos para que o gestor
da rede possa abrir chamados simultdneos para grande quantidade de links afetados
por indisponibilidades na rede (massiva).

20.10.1. Serd considerado como evento massivo (indisponibilidade de grande
qguantidade de acessos simultaneamente) a indisponibilidade de ao menos 6%
dos acessos instalados.

A Central de Atendimento Técnico da CONTRATADA devera disponibilizar ao gestor da
rede, via portal web (exclusivo lote 1), de Gerenciamento, o status dos chamados
relativos a Ocorréncia, Ativacdo, Alteracdo de Configuracdo e Desativagao, Senha e
Certificados Digitais, e ainda, ao fornecimento de informagdes para a Administracdo
Integrada do Contrato, referentes a qualquer Unidade.
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CENTRAL DE ATENDIMENTO TECNICO (Lotes 2 e 3)

Para o bom atendimento aos chamados, as CONTRATADAS deverdo dimensionar e
manter uma Central de Atendimento Técnico adequada para suportar o volume total de
equipamentos e acessos da Solu¢do de Conectividade.

Atendimento técnico especializado pelos atendentes de responsabilidade da
CONTRATADA devera ser realizado por profissionais habilitados a promover, no minimo,
testes e alteragGes na configuracdo de todos os equipamentos CPEs basicos da solugao.

Central de Atendimento Técnico deverd manter um sistema de acompanhamento de
todos os registros relativos a altera¢des de configuracao, Incidentes desde a abertura
até o fechamento dos registros.

As situacdes referentes aos registros em aberto deverao ser atualizadas, inclusive com
as informacdes de atendimento em campo, no maximo a cada 2 horas. O ganhador do
Lote 1 ou o gestor da rede podera solicitar as CONTRATADAS que atualize as
informacdes desses registros quando detectada a inconformidade. A falta dessas
atualiza¢Oes acarretara desconto do tipo M para os acessos que tiverem solicitacdo de
atualizacdo a partir da comunicacdo pelo gestor da rede a CONTRATADA até a solucgdo
pelas CONTRATADAS.

Os niveis de escalonamento para a recorréncia na recuperacao de falhas deverao estar
atualizados e chegar até a diretoria operacional.

A Central de Atendimento Técnico podera fazer uso do Portal Web do Lote 1 para
atualizagdo de status dos atendimentos.

21.6.1. Serd analisada a possibilidade de disponibilizar acesso a esse portal aos
ganhadores dos Lotes 2 e 3 para insercao e integracdo de informagdes em
reunido de acordo operacional.

A Central de Atendimento Técnico atendera aos chamados por meio de e-mail e 0800
(nimero telefénico ndo tarifado) disponibilizado pelas CONTRATADAS

A indisponibilidade de todos os meios de atendimento acarretard desconto do tipo T,
para cada link que necessite atendimento, a partir da comunicacao pelo gestor da rede
a CONTRATADA até a solugdo pela CONTRATADA.

Poderdao ser abertos chamados para links com pendéncia de Termo de Aceite de
Infraestrutura ou de execugao de alteracdes de link.

A CONTRATADA deverd disponibilizar os meios mais simples e rdpidos para que a
contratada do Lote 1 ou gestor da rede possa abrir chamados simultaneos para grande
quantidade de links afetados por indisponibilidades na rede (massiva).

21.10.1. Serd considerado como evento massivo (indisponibilidade de grande
quantidade de Links de acessos simultaneamente) a indisponibilidade de ao
menos 6% dos Links de acessos instalados.
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21.11. A Central de Atendimento Técnico das CONTRATADAS deverdao disponibilizar ao

22.

22.1.

22.2.

22.3.

22.4.

22.5.

23.

23.1.

23.2.

23.3.

ganhador do lote 1 ou ao gestor da rede, o status dos chamados relativos a Ocorréncia,
Ativacdo, Alteracdo de Configuracdo e Desativacdo, e ainda, ao fornecimento de
informagdes para a Administracdo Integrada do Contrato, referentes a qualquer
Unidade.

CONFIDENCIALIDADE

A CONTRATADA deve atender as obrigacdes impostas pela LGPD - Lei Geral de Protecao
de Dados (Lei Federal n° 13.709/18) e suas atualizacdes.

A CONTRATADA deve preservar o carater confidencial das informacgdes dos usuarios, ndo as
aproveitando em nenhuma hipdtese para fins ndo condizentes com o objeto licitado,
inclusive uso comercial, publicitdrio ou estatistico. Somente poderdo ser repassadas as
informacdes em seu poder a Prefeitura da Cidade de Sao Paulo, mediante prévia solicitagdo
da Prodam ou da autoridade publica competente, sob fundado pedido judicial e/ou
administrativo vinculante, sempre observando os preceitos constitucionais atinentes a
intimidade e ao sigilo dos dados pessoais.

A CONTRATADA deverd zelar pelo sigilo de quaisquer informacdes referentes a
estrutura, sistemas, usuarios, contribuintes, topologia, e ao modo de funcionamento e
tratamento das informag¢des da CONTRATANTE, durante e apds fim do contrato, salvo
se houver autorizacao expressa da CONTRATANTE para divulgacao.

N3do poderd haver nenhum tipo de facilidade de acesso remoto, tdo menos envio de
forma automadtica ou controlada de informagbGes (backdoor) originadas de
software/hardware contratado ou adquirido sem o conhecimento e formal autorizacdo
da Contratante.

O uso de informagdes em desacordo com a presente clausula ou com as determinacgdes
da Prodam implica infracdo contratual grave, além de sujeitar a CONTRATADA e seus
prepostos as cominacdes administrativas, civis e criminais aplicaveis.

DESCONTOS E MULTAS POR TIPO DE OCORRENCIA

Desconto proporcional a velocidade e ao tempo com base na mensalidade do link para
acesso a internet (relativo tanto a download quanto a upload ndo atendidos) que
incidira a cada periodo mensal no respectivo faturamento. Multa de 10% sobre o valor
do desconto para incidentes de velocidade que ultrapassarem o limite.

Multa de 10% sobre o valor da mensalidade, proporcional ao tempo, para cada incidente
de jitter, laténcia, perda de pacotes, velocidade média e velocidade instantanea que
ultrapassarem o limite de 72 (setenta e duas) horas corridas do inicio da ocorréncia.

Multa de 10% sobre o valor da mensalidade, proporcional ao tempo, para cada incidente
de laténcia para resposta a internet superior a 80 (oitenta) milissegundos (item 6.7.6.4)
que ultrapassarem o limite de 72h corridas do inicio da ocorréncia.
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Multa de 1% sobre o valor da somatéria de mensalidades dos links instalados,
proporcional ao tempo, para cada incidente relacionado a equipamento que ndo atenda
a ESPECIFICACAO TECNICA CPE-SD-WAN-CENTRAL (item 7.2).

Multa de 1% sobre o valor da somatéria de mensalidades dos links instalados,
proporcional ao tempo, desde o vencimento do prazo para reavaliar as condi¢des
técnicas do servigo prestado (item 11.1) até a regularizagao da nova tecnologia.

Multa de 1% sobre o respectivo valor de instalacdo para cada Servigo/Lote e para cada
dia que ultrapassar o prazo de instalacdo (item 12), para quaisquer definicbes de
instalacdo: unidades previstas, novos ou que requeiram projeto especial. Deverao ser
considerados apenas os dias de atraso por responsabilidade da Contratada que atrasar.
Mesmo ndo havendo incidéncia de cobranca de instalacdo para unidades previstas,
ocorrendo o atraso, a multa prevista neste item devera ser executada.

Multa de 10% sobre o valor da somatdria de mensalidades dos links instalados e
envolvidos na infracdo para o caso de descumprimento do item 22 de confidencialidade.

Multa de 0,1% sobre o valor da somatédria de instalagdes das unidades previstas
inicialmente por dia de atraso, para o caso de descumprimento do item 8 de
treinamento (Lote 1).

Multa de 1% sobre o valor de mensalidades do CPE afetado, proporcional ao tempo,
desde o vencimento do prazo, para o caso de descumprimento do item 11.3.1 de
ampliacdo dos equipamentos das unidades da PMSP.

Multa de 1% sobre o valor da somatoéria de mensalidades dos links instalados, desde o
vencimento do prazo, para o caso de descumprimento dos itens de 11.3 a 11.6 de
atualizacdo e ampliagcdo dos CPE-SD-WAN-Centrais, LC e LIC

Multa de 1% sobre o valor de mensalidades da unidade afetada, proporcional ao tempo,
desde a solicitacdo de apoio para que a migracao dos servicos possa ocorrer de forma
controlada e sem prejuizos a unidade, para o caso de descumprimento do item 28.30.

No caso de clausulas que nao tiveram penalidades previstas nos itens 23.1 a 23.11 sera
aplicada multa de 0,5% sobre o valor da mensalidade do Link para cada item que nao
tenha sido cumprido ou parcialmente cumprido (tempo do registro do descumprimento
até a regularizacdo do item).

Abaixo os Tipos de Indisponibilidade para efeito de desconto:

23.13.1. Indisponibilidade Total (T) refere-se aos eventos que tornam os servigos
totalmente indisponiveis.

23.13.2. A indisponibilidade do enlace do LCS refere-se aos eventos que tornam os
servicos do enlace LCS totalmente indisponiveis.

23.13.3. A indisponibilidade do enlace do LIB refere-se aos eventos que tornam os
servicos do enlace LIB totalmente indisponiveis.
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Indisponibilidade Minima (M) refere-se aos eventos que tornam os servicos
minimamente indisponiveis ou que ndo tenham as respectivas clausulas
contratuais atendidas, entre eles:

23.13.4.1. Perda de configuracbes no CPE-SD-WAN ou CPE, que nado
indisponibilizem nem total nem parcialmente o servigo, é
considerada Indisponibilidade Minima (M).

23.13.4.2. ConfiguragGes solicitadas para o CPE-SD-WAN ou CPE, que ndo
indisponibilizem nem total nem parcialmente o servigco e tenham
ultrapassado o SLA, é considerada Indisponibilidade Minima (M).

23.13.4.3. Relatérios periddicos ou solicitados, tendo sido solicitados
individualmente ou em grupo, que tenham ultrapassado o SLA, é
considerada Indisponibilidade Minima (M).

23.13.4.4. Quaisquer itens previstos para cada conjunto CPE-SD-WAN, LCS,
LIB e CPE, que tenham ultrapassado o SLA, sdao consideradas
Indisponibilidade Minima (M).

Indisponibilidade Parcial (P) sdo a¢Oes de qualquer servico pela CONTRATADA
e que possa interferir parcialmente no funcionamento da Rede Corporativa
PRODAM ou da rede corporativa da CONTRATANTE, como também
pendéncias de infraestrutura.

23.14. Multa de 1% sobre a respectiva Nota Fiscal Eletronica de Servicos ou Fatura de
Telecomunicacdo, por dia de atraso, limitado a 10% por ciclo de faturamento, desde o
vencimento do prazo, para o caso de descumprimento do item 25 de encaminhamento
mensal de arquivo eletronico para validagdo da prestacdo dos servicos.

23.15.

Descontos previstos

23.15.1.

23.15.2.

23.15.3.

23.15.4.

Descontos referentes a Indisponibilidade Total (T) deverdo ser concedidos em
fatura, sendo relativos a 100% (cem por cento) proporcional ao tempo da
ocorréncia, descontadas paradas de reldgio, em relacdo a mensalidade do
conjunto CPE-SD-WAN, LCS e LIB.

Descontos referentes a indisponibilidade do enlace do LCS deverdo ser
concedidos em fatura sendo relativos a 100% (cem por cento) do valor do LCS
proporcional ao tempo da ocorréncia, descontadas paradas de reldgio, em
relacdo a mensalidade do enlace do LCS.

Descontos referentes a indisponibilidade do enlace do LIB deverdao ser
concedidos em fatura sendo relativos a 100% (cem por cento) do valor do LIB
proporcional ao tempo da ocorréncia, descontadas paradas de reldgio, em
relacdo a mensalidade do enlace do LIB.

Descontos referentes a Indisponibilidade Minima (M) deverao ser concedidos
em fatura sendo relativas a 1% (um por cento) proporcional ao tempo da
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ocorréncia descontadas paradas de relégio em relagdo a mensalidade do
conjunto CPE-SD-WAN, LCS e LIB.

23.15.5. Os descontos do tipo P (parcial) serdo concedidos em fatura sendo relativos a
30% (trinta por cento) do tempo da ocorréncia descontadas paradas de reldgio
em relacdo a mensalidade do link afetado ou conforme detalhado em clausula
especifica.

PRECOS

Devera haver precos para instalacdo de todos os tipos de links, devendo este valor ser
diferente de zero.

CONDICOES DE FATURAMENTO

A CONTRATADA devera encaminhar mensalmente ao “Gestor da Rede”, conforme item
3.2.10, um arquivo eletrénico, no qual contenha todas as informagGes necessarias
(designacgdo do acesso, data de ativacdo, data da migracdo, data do downgrade ou
upgrade, periodo de faturamento, valor mensal, desconto por interrup¢do, e demais
informacgdes que se fizerem necessarias) para validacao da presta¢do dos servigos, até
0 52 (quinto) dia corrido do més subsequente ao da efetiva prestagdo dos servigos.

25.1.1. O periodo de faturamento devera ser considerado do primeiro ao ultimo dia de
cada més.

25.1.2. No caso de ativa¢Oes ocorrerem ao longo deste periodo, o faturamento sera
através de pro rata die do periodo entre a data de ativagdo e o ultimo dia do
més.

25.1.3. Em hipdtese alguma sera permitido o procedimento de faturamento integral com
desconto.

O Gestor da Rede dispora de até 05 (cinco) dias uteis para validagdo do arquivo ou
indicacdo de divergéncias. Ao validar o arquivo eletrénico serd emitido Termo de
Validag¢do, aprovando os servigos prestados relacionados no arquivo eletrénico.

No caso de irregularidades no arquivo, a CONTRATADA dispora de até 05 (cinco) dias
Uteis para sanar todas as divergéncias identificadas e submeter novo arquivo para
validagdo, a partir da formalizagcdo da ndo aprovagao.

A emissdo da Nota Fiscal Eletrénica de Servigos ou Fatura de Telecomunica¢cdo somente
ocorrera apds a validacdo do arquivo eletrénico pelo gestor da rede e devera exprimir
necessariamente as mesmas informagoes contidas no arquivo.

SolicitagBes de alteragdes de links que reduzam o valor mensal do servico, mesmo que
nao atendidas, deverao ter seus efeitos sobre o faturamento assim que finalizado o
prazo para sua execugao pela CONTRATADA.
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Condigdes de Pagamento

A Nota Fiscal Eletrénica de Servigos ou Fatura de Telecomunicagdo devera ser emitida e
encaminhada ao Gestor da Rede, através do setor de Expediente, no minimo 30 (trinta)
dias corridos antes da data do pagamento.

26.1.1. O endere¢o de encaminhamento deverd ser estabelecido no momento da
assinatura do contrato, quando da adesdo a Ata de Registro de Precos.

O Gestor da Rede procedera com a conferéncia das informacgdes do arquivo validado e
da Nota Fiscal Eletrénica de Servicos ou Fatura de Telecomunicagdo para aprovacgdo dos
servigos prestados e emissao do Termo de Aceite de Pagamento.

O pagamento sera realizado por intermédio de crédito em conta corrente ou por outra
modalidade que possa vir a ser determinada pela CONTRATANTE.

Caso o arquivo validado e a Nota Fiscal Eletronica de Servicos ou Fatura de
Telecomunicag¢do contenham divergéncias, o gestor da rede procedera com a devolugdo
sumaria do documento. A CONTRATADA dispora de até 05 (cinco) dias Uteis para
regularizar as divergéncias identificadas, a partir da formaliza¢cdo da devolu¢do. Quando
da apresentacdo da Nota Fiscal Eletronica de Servigos ou Fatura de Telecomunicac¢do
regularizada, o pagamento obedecera ao estabelecido no item 25.1

Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante
requerimento formalizado por esta, incidirdo juros moratdrios calculados utilizando-se
o indice oficial de remuneracdo bdsica da caderneta de poupanca e de juros simples no
mesmo percentual de juros incidentes sobre a caderneta de poupanca, para fins de
compensac¢do da mora (TR + 0,5% “pro-rata tempore”), observando-se para tanto, o
periodo correspondente a data prevista para o pagamento e aquela data em que o
pagamento efetivamente ocorreu.

Vistoria Técnica

A visita técnica é facultativa, podendo as unidades da PRODAM envolvidas na solu¢do
proposta serem visitadas apds a publicacdo do edital para conhecimento do ambiente
envolvido (Hardware e Software) a ser conectado. As visitas devem ser pré-agendadas
com a Equipe Técnica da PRODAM-SP dentro do horario comercial (das 8h as 17h) com
antecedéncia de até 48 (quarenta e oito) horas antes da data desejada, através do
telefone (11) 3396-9006 ou e-mail: ditgicne@prodam.sp.gov.br. A vistoria podera ser
realizada em até 48 (quarenta e oito) horas antes da realizacdo do pregao.

A visita técnica permitira que a licitante possa reconhecer o ambiente e a infraestrutura
envolvida, reunindo subsidios para o fornecimento da solucdo, objeto desta licitacdo,
ndo cabendo a PRODAM-SP nenhuma responsabilidade, seja pela ndo realizacdo da
visita técnica por parte da licitante, ou em fung¢do da insuficiéncia dos dados levantados
por ocasido da visita técnica.

Por ocasido da Visita Técnica acompanhada com o Corpo Técnico, a LICITANTE devera
apresentar a Declaragdo de Vistoria, (ANEXO XV) devidamente preenchido e,
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imediatamente apds a vistoria, a PRODAM deverd providenciar a assinatura da
Declaragdo, por no minimo, 1 (um) membro do corpo técnico.

Competird a cada interessado, quando da visita técnica, fazer-se acompanhar dos
técnicos e especialistas que entender suficientes para colher as informacgdes necessarias
a elaboragdo da sua proposta.

O interessado ndao poderd pleitear modificagbes nos pregos, nos prazos ou nas
condigdes contratuais, tampouco alegar quaisquer prejuizos ou reivindicar quaisquer
beneficios sob a invocagdo de insuficiéncia de dados ou de informacdes sobre o local
em que serdo executados os servicos objeto da contratacao.

O licitante que optar pela nao realizagdo da visita técnica devera entregar por ocasido
do certame, Declaracdo em papel timbrado da empresa, assinado por representante
legal, afirmando que tinha ciéncia da possibilidade de fazé-la, mas que, ciente dos riscos
e consequéncias envolvidos, optou por formular a proposta sem realizar a visita técnica
gue Ihe havia sido facultada.

O licitante que optar pela nao realizagdo da visita técnica devera entregar por ocasido
do certame, a Declaracdo de Renuncia a Vistoria, (ANEXO XVI), assinado por
representante legal, afirmando que tinha ciéncia da possibilidade de fazé-la, mas que,
ciente dos riscos e consequéncias envolvidos, optou por formular a proposta sem
realizar a visita técnica que Ihe havia sido facultada.

Obrigac6es das CONTRATADAS

Indicar, formalmente, preposto apto a representa-la junto a CONTRATANTE, e aceito
por esta, que devera responder pela fiel execu¢do do contrato e apresenta-lo na reunido
inicial (Kick Off).

Afastar, apds a confirmacdo do recebimento da comunicacdo formal pelo
CONTRATANTE, o profissional que seja considerado inapto para os servicos a serem
prestados, seja por incapacidade técnica, atitude inconveniente ou que venha a
transgredir as normas disciplinares do CONTRATANTE.

Propiciar todos os meios necessdarios a fiscalizacdo do contrato pela contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, sempre que considerar a medida necessaria.

Reconhecer os Fiscais do Contrato, bem como outros servidores que forem indicados
pela CONTRATANTE, para realizar as solicitacOes relativas a contrata¢do, tais como
esclarecimento de duvidas, abertura de chamados, solicitacdo de relatérios de
prestacdo de servigo, dentre outras.

Fornecer, nos prazos estabelecidos pela CONTRATANTE, os servicos que compdem o
objeto da contratacdo, conforme especificagdes técnicas, as quais ndo deverdo ser
inferiores as contidas neste Termo de Referéncia.

Disponibilizar meios de comunicacdo ageis para as solicitacbes da CONTRATANTE,
cumprir com os tempos de respostas especificados no Acordo de Nivel de Servico e
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prestar todos os esclarecimentos necessdrios sobre suas ag¢Oes referentes ao
atendimento das solicitacdes encaminhadas.

Manter, durante a execucdo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados”.

Prestar todos os esclarecimentos técnicos solicitados pela CONTRATANTE, relacionados
a execucdo contratual, na forma e nos prazos estabelecidos neste termo de referéncia.

Zelar pelo sigilo dos dados cadastrais da CONTRATANTE, divulgando-os para terceiros
somente com expressa anuéncia desta.

Participar de reunides presenciais de carater técnico ou administrativo, quando
solicitado, para esclarecer duvidas e transmitir as equipes da CONTRATANTE
conhecimento acerca das solu¢des providas na execugao contratual.

Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagcdo ou o
acompanhamento da execuc¢do dos servigos pela contratante.

Responsabilizar-se pelos 6nus resultantes de a¢Oes, demandas, custos e despesas
decorrentes de danos devidamente comprovados, ocorridos por culpa da CONTRATADA
ou de qualquer de seus empregados ou prepostos.

N3o utilizar o nome da PRODAM, a qualquer pretexto, na propaganda e/ou divulgacio
dos servigos prestados a instituicdo, sem o consentimento expresso e formal desta.

Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-
0s a ndo executar atividades ndao abrangidas pelo Contrato, devendo a CONTRATADA
relatar a CONTRATANTE toda e qualquer ocorréncia neste sentido, a fim de evitar desvio
de funcao.

Considera-se sempre que a CONTRATADA dispde da totalidade dos conhecimentos
técnicos, gerenciais, operacionais e administrativos e dos meios necessarios, suficientes
e adequados a execuc¢do dos servicos para a realizacdo do objeto, os quais deverdo
mobilizar e empregar com eficiéncia e eficacia no cumprimento do Contrato que
celebrar. N3do caberd qualquer pleito de alteracdo dos valores contratados pela
substituicdo de métodos e meios de produg¢do incompativeis com o conjunto dos
servicos a realizar nas quantidades, prazos e qualidade requeridos.

A CONTRATADA sera responsavel pela gestdo e execucdo dos servicos contratados,
gestdo dos recursos humanos e fisicos necessarios a execucdo do objeto contratual e
fornecimento dos bens e materiais solicitados.

Os enderecos IP utilizados para Internet de todos os pontos de conexdo serdo de
propriedade e responsabilidade da CONTRATADA.
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Caso ndo se utilize IP Publico para a saida Internet nos CPEs, a CONTRATADA devera
verificar o range de enderecamento IP da PRODAM, para que ndo haja conflito, e
readequar seu uso.

28.18.1. Os enderecos IPs privados para a rede local de toda a solug¢do entregue sera
fornecido pelo gestor da rede.

Os logs de acesso a internet deverdo ser armazenados pela CONTRATADA durante o
prazo estabelecido no Marco Civil da Internet. As logs serdo disponibilizadas a PRODAM
em até 5 dias Uteis apds sua formalizagcdo da solicitagdo, caso contrario a PRODAM
encaminhard aos drgdos competentes (tribunais, departamentos policiais, etc) a
resposta sobre o ndo envio das informacdes solicitadas.

Prestar assisténcia técnica corretiva, sem 6nus para a CONTRATANTE, durante a vigéncia
do contrato, incluindo visita técnica, substituicdo de pecas, transporte, atualizagGes e
outras providéncias pertinentes a continuidade da prestacdo do servico.

Garantir o funcionamento dos equipamentos contra possiveis defeitos de projeto,
fabricacdo, instalagdo e materiais, durante a vigéncia do contrato.

Responsabilizar-se pelo fornecimento, embalagens, transportes, instalacdo e seguro de
todo o material empregado na execuc¢do do contrato, ndo devendo incidir qualquer 6nus
para a CONTRATANTE.

Todos os equipamentos deverdo ter certificacgdo e homologacdo, de acordo com a
resolucdo n2175/2019 ANATEL.

28.23.1. Paraos lotes 2 e 3, a exigéncia sera apenas para os equipamentos dos DCs 1 e
2.

O custo de toda a infraestrutura de comunicagdo como equipamentos, cabeamento,
componentes de fixacdo de cabos, serdo de responsabilidade da CONTRATADA.

A CONTRATADA devera disponibilizar meios para que seja possivel a recategorizacdo de
sites (Bloqueio ou Liberacdo).

Configurar todas as interfaces, roteamentos, filtros e regras de bloqueio definidos pela
Prodam e/ou CONTRATANTE.

O atendimento técnico especializado pelos atendentes de responsabilidade da
CONTRATADA devera ser realizado por profissionais habilitados a promover, no minimo,
testes e alteragdes na configuragdo dos Links/CPE e CPE-SD-WAN da solugdo.

Sempre que houver duvida quanto a responsabilidade pela causa da ocorréncia nos
Links e CPE-SD-WAN, caberda a CONTRATADA indicar e comprovar, através de testes e
relatérios especificos, que se trata de responsabilidade da Unidade PMSP ou da
PRODAM-SP.

Ndo sera de responsabilidade da CONTRATADA: providenciar servicos de engenharia
civil, climatizacdo, disponibilizacdo de energia préxima ao local de instalacdo, contrato
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e ligacdo da localidade da instalagdo a concessionaria de energia elétrica, aterramento
que nao seja relacionado aos para-raios (SPDA) instalados pela CONTRATADA para
protec¢do das antenas.

Ao término do contrato as vencedoras de cada lote devem prestar todo apoio
administrativo e técnico para a PRODAM e PMSP referente a desconfiguragdes de
servigos para que a migragdo dos servigos para as ganhadoras do novo certame possa
ocorrer de forma controlada e sem prejuizos das atividades desenvolvidas nas unidades
da PMSP.

Obrigagdes do CONTRATANTE/GESTOR DA REDE

Indicar Fiscais do contrato, que serdo responsaveis pelo acompanhamento e fiscalizacdo
da sua execucdo, procedendo ao registro das ocorréncias e adotando as providéncias
necessarias ao seu fiel cumprimento, tendo por pardmetro os resultados previstos no
contrato.

Efetuar o pagamento a CONTRATADA dentro dos prazos pré-estabelecidos em Contrato.

Aplicar a CONTRATADA as sanc¢Oes administrativas regulamentares e contratuais
cabiveis.

Acionar a CONTRATADA de acordo com os critérios estabelecidos neste Termo de
Referéncia.

Dar o aceite aos servigos executados pela CONTRATADA que estejam em conformidade
com as especificacdes técnicas deste Termo de Referéncia.

Recusar com a devida justificativa, qualquer servico executado fora das especificacdes
constantes neste Termo de Referéncia.

Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorréncias
relacionadas com a prestacdo dos servicos objeto deste Termo de Referéncia.

Os enderecos IPs privados para a rede local de toda a solucdo entregue serd fornecido
pelo Gestor da Rede.

30. REQUISITOS TECNICOS PARA OPERAGAO DA SOLUCAO (Lote 1):

30.1.

Parcerias técnicas

30.1.1. Caso o licitante ndo seja fabricante, devera apresentar “certificado de parceria”,
em nivel intermedidrio ou superior, com o fabricante para equipamentos SD-WAN.

30.1.1.1. Caso a certificacdo de parceria do fabricante ndao especifique a
guantidade de profissionais qualificados, a empresa devera ter pelo
menos um profissional com certificacdo de terceiro nivel de
routing/switching, um profissional de terceiro nivel de security e um
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profissional de terceiro nivel de SD-WAN dedicados ao projeto;

30.1.1.2. A comprovagao dos itens acima podera se dar através da apresentagao
de certificados emitidos pelo fabricante.

30.1.2. Caso seja necessario a troca de fabricante dos equipamentos de SD-WAN, devera
manter o mesmo nivel de certificacdo de parceria

NOC/sOC

30.2.1. A ganhadora deve disponibilizar o servico de NOC/SOC com funcionarios e
todos os servicos necessarios para atendimento das exigéncias descritas nesse
TR.

30.2.2. Deve estar ativo e poderd estar em qualquer regido do Brasil desde que
disponibilize telefone 0800 (nimero telefénico nao tarifado).
30.2.3. Possuir solugao de monitoramento de disponibilidade e desempenho;

30.2.4. Ter componentes de seguranga necessarios para garantir a preserva¢ao dos
dados em casos de incéndio e execucdao de plano de recuperagao de
catastrofes;

Equipe de campo

30.3.1. Deverad possuir equipe qualificada para atendimento em campo.

DOCUMENTOS DE HABILITAGAO TECNICA

O licitante devera apresentar os documentos e atestados anexados e na forma digital que
comprovem sua capacidade de atender ao certame.

Um ou mais Atestado(s) de Capacidade Técnica, passado em papel timbrado, por entidade
publica ou privada, que demonstre que a licitante forneceu os servigos de SD-WAN (LOTE
1), FORNECIMENTO DE LINKS (LOTES 2 E 3) similares em tecnologia ao objeto deste
certame, devidamente datado, assinado e com identificacio do atestante. O(s)
Atestado(s) devera(do) conter:

31.2.1. Descri¢do dos servigos/equipamentos;
31.2.2. Quantidades fornecidas;

31.2.3. Identificagcdo da pessoa juridica emitente, o endereco completo bem como
nome e cargo do signatario, além dos meios de contato (telefone, e-mail, etc.)
que possibilitem ao Pregoeiro realizar diligéncia com brevidade, para o
esclarecimento de duvidas relativas as informacdes prestadas.

31.2.4. Sera permitido o somatdrio de atestados para comprovag¢dao de no minimo
10% (dez por cento) dos servigos exigidos em cada lote, para cada vencedor,
com base nos quantitativos do item 3.1.
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31.2.5. Documentos e atestados que comprovem a capacidade de atender ao certame

(Lote 1)

31.2.5.1.

31.2.5.2.

31.2.5.3.

31.2.5.4.

31.2.5.5.

Para o servico SD-WAN devera comprovar certificagcdo de parceria
conforme item 30.1.1 e seus subitens.

Deverd apresentar comprovacdo de fornecimento de
equipamentos na tecnologia SD-WAN (ou similar) de no minimo
10% da quantidade total do lote 1.

Deverd comprovar a existéncia de NOC/SOC, atendendo
atualmente no minimo 10% da quantidade total do lote 1.

Deverd comprovar o atendimento em campo de no minimo 10% da
guantidade total do lote 1.

A proposta comercial devera conter:
31.2.5.5.1. Marca e modelo dos equipamentos ofertados;

31.2.5.5.2. Caso seja necessario o acréscimo de acessdrios para
compor a entrega, deverao também ser informados;

31.2.5.5.3. Ficha técnica de cada equipamento (datasheet)
comprovando todos os itens discriminados neste
Termo de Referéncia, em documento oficial do
fabricante;

31.2.5.5.4. Certificado de Homologagdo  ANATEL dos
equipamentos.

31.2.6. Documentos e atestados que comprovem a capacidade de atender ao certame
(Lotes 2 e 3)

31.2.6.1.

31.2.6.2.

31.2.6.3.

As empresas que fornecerem os Links deverdo apresentar outorga
da ANATEL (SCM) para os Servicos de Telecomunicagbes préprios
ou a empresa integrante do consércio estabelecido.

Deverdo comprovar o atendimento em campo de no minimo 10% da
quantidade total de cada lote.

Deverdo comprovar o fornecimento de Links de no minimo 10% da
quantidade total de cada lote.

32. PROPOSTA COMERCIAL

32.1. A proposta comercial deve conter valor de instalagao para todos os itens, mesmo nao
tendo quantidade de instalacdao informada.
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ANEXO Il - MINUTA DO INSTRUMENTO CONTRATUAL

PROCESSO SEI N2 7010.2021/0012661-0

MODALIDADE DE CONTRATAGAO: PREGAO ELETRONICO
N2 10.003/2022

CONTRATO DE PRESTACAO DE SERVICOS DE
CONECTIVIDADE INTRANET E INTERNET COM
SEGURANCA, FILTRO DE CONTEUDO E
FUNCIONALIDADES DE SD-WAN, UTILIZANDO UM
EQUIPAMENTO CPE COM UM LINK DE CONECTIVIDADE
SIMETRICO (LCS) MAIS UM LINK DE INTERNET BANDA
LARGA (LIB), MONITORADOS E GERENCIADOS.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO
MUNICIPIO DE SAO PAULO — PRODAM-SP S/A, com sede na Rua Libero Badaré n.2 425, Centro,
no Municipio de Sdo Paulo, no Estado de Sdo Paulo, CEP 01.009-905, inscrita no CNPJ sob n.2
43.076.702/0001-61, neste ato representada por seu Diretor-Presidente, Sr. ,
portador da cédula de identidade RG. n2 - -SSP/SP e inscrito no CPF/MF sob n2

e por seu Diretor de

identidade RG. n2

....................... , ho Estado de

, Sr. portador da cédula de

-SSP/SP e inscrito no CPF/MF sob n?

CONTRATADA: ..., , com sede Na ......ccceeeeeeen. n.e ... , ho Municipio de
.................................. , CEP .........vvuuvue, inscrita no CNPJ sob n.2
, heste ato representada por ........ccccccveeeeeieiiiiinenns , portador da

Cédula de Identidade RG n.°

.......................... SSP/.... e inscrito no CPF/MF sob o n.2

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato,
mediante as seguintes clausulas e condig¢des:

CLAUSULA | - OBJETO

1.1. O presente contrato tem por objeto a prestacao de servicos de conectividade intranet e
internet com seguranca, filtro de conteudo e funcionalidades de SD-WAN, utilizando um
equipamento CPE com um Link de Conectividade Simétrico (LCS) mais um Link de Internet
Banda Larga (LIB), monitorados e gerenciados, além de alguns servigcos adicionais de
comunica¢do descritos no Termo de Referéncia em enderecos em enderecos a serem
indicados pela Contratante, dividido em lotes, conforme descricdes constantes no
Termo de Referéncia — ANEXO |, da Proposta Comercial da CONTRATADA e demais
documentos constantes do processo administrativo em epigrafe.

‘ CLAUSULA 11 - OBRIGAGOES DA CONTRATADA E CONTRATANTE

2.1. Sao obrigacdoes da CONTRATADA:

a) Cumprir fielmente todas as obrigacOes estabelecidas no Termo de Referéncia — ANEXO
I deste instrumento, garantindo a qualidade dos servicos prestados;
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Para a assinatura do Instrumento Contratual, a CONTRATADA devera apresentar todos
os documentos relativos a regularidade fiscal, e ainda estar em situacdo regular junto
ao CADIN (Cadastro Informativo Municipal) do Municipio de Sdo Paulo (Lei Municipal
n.2 14.094/2005 e Decreto Municipal n.2 47.096/2006), mediante consulta ao site
http://www3.prefeitura.sp.gov.br/cadin/

Manter durante toda a execugdo do contrato, em compatibilidade com as obrigacGes
assumidas, todas as condi¢cdes de qualificacdo exigidas no momento da contratagdo,
podendo a CONTRATANTE exigir, a qualquer tempo durante a vigéncia do contrato, a
comprovacao das condicdes que ensejaram sua contratacdao, devidamente atualizadas e
o envio das certidGes a seguir elencadas, em formato digital (arquivo PDF) para o e-mail
contratosfornecedores@prodam.sp.gov.br e para o gestor do contrato a ser definido
oportunamente:

i. Certiddo Negativa de Débitos relativa aos Tributos Federais e a Divida Ativa;
ii. Certiddo de Regularidade do FGTS (CRF);

iii. Certiddo Negativa de Débitos Tributarios e da Divida Ativa Estadual;

iv. Certiddo Negativa de Débitos de Tributos Municipais (Mobiliarios);

v. Certiddo Negativa de Débitos Trabalhistas (CNDT);

vi. Certiddo Negativa de Faléncia ou Recuperac¢do Judicial.

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execucdo ou de materiais empregados, e responderd por danos causados
diretamente a terceiros ou a empresa publica ou sociedade de economia mista,
independentemente da comprovacgado de sua culpa ou dolo na execug¢do do contrato;

Dar ciéncia imediata e por escrito a CONTRATANTE de qualquer anormalidade que
verificar na execuc¢ao do contrato;

Prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e atender
prontamente as reclamagdes sobre a execucdo do contrato;

Responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e tributarios,
resultantes da execugdo deste contrato, nos termos do artigo 77, da Lei Federal n2
13.303/16.

2.2. S3o obrigacdes da CONTRATANTE:

a)

b)

c)

Exercer a fiscalizacdo do contrato, designando fiscal(is) pelo acompanhamento da
execucdo contratual; procedendo ao registro das ocorréncias e adotando as
providéncias necessarias ao seu fiel cumprimento, tendo por parametro os resultados
previstos no contrato

Fornecer a CONTRATADA todos os dados e informagGes necessdrios a execugdo do
contrato;

Efetuar o pagamento devido, de acordo com o estabelecido neste contrato.
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d) Aplicar a CONTRATADA as san¢les administrativas regulamentares e contratuais
cabiveis;

e) Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorréncias
relacionadas com a prestacao dos servigos objeto deste Contrato.

| CLAUSULA Ill - VIGENCIA CONTRATUAL

3.1. O contrato tera vigéncia de 36 (trinta e seis) meses, contados a partir da data de sua
assinatura, ou da data da ultima assinatura digital realizada, podendo ser prorrogado até o limite
de 5 (cinco) anos, conforme dispde o artigo 71, da Lei Federal n2. 13.303/2016.

3.2. Qualquer alteragdo, prorrogacdo e/ou acréscimos ou supressdes que vierem a ocorrer no
decorrer deste contrato serd objeto de termo aditivo, previamente justificado e autorizado pela
CONTRATANTE.

CLAUSULA IV - PREGCO

4.1. O valor total do presente contrato é de RS ( ) e seguird as regras
previstas na Clausula VI — Faturamento e Condi¢des de Pagamento.

4.2. No valor acima ja estdo incluidos todos os tributos e encargos de qualquer espécie que
incidam ou venham a incidir sobre o preco do presente contrato.

4.3. Resta vedado o reajuste do valor contratual por prazo inferior a 12 (doze) meses contados
apods um ano da data-limite para apresentacdo da proposta comercial ou do Ultimo reajuste,
conforme disposto na Lei Federal n2 10.192 de 14/10/2001, ou, se novas normas federais sobre
a matéria autorizarem o reajustamento antes deste prazo.

4.4. Apds o periodo inicial de 12 (doze) meses de vigéncia, o contratado podera ter seus pregos
reajustados, aplicando-se a variacdo do indice de Precos ao Consumidor IPC/FIPE a contar da
data da apresentacdo da proposta.

CLAUSULA V — GARANTIA CONTRATUAL (Art. 70, §12 da Lei Federal n2 13.303/16)

5.1. A CONTRATADA devera prestar garantia contratual no prazo méaximo de 15 (quinze) dias a
contar da assinatura do contrato, na forma do artigo 70, § 12 da Lei Federal n2 13.303/16, no
valor de RS ( ), correspondente a 5% (cinco por cento) do valor contratado,
observando os procedimentos a seguir elencados.

5.2. A garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo minimo
de trés meses apds o término da vigéncia contratual, devendo a garantia assegurar a
cobertura de todos os eventos ocorridos durante a sua validade, ainda que o sinistro seja
comunicado depois de expirada a vigéncia da contratacdo ou validade da garantia.

5.3. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

5.3.1. Prejuizos advindos do inadimplemento total ou parcial do objeto do contrato.
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5.3.2. Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo da
CONTRATADA durante a execuc¢do do contrato.

5.3.3. Multas, moratérias e compensatorias, aplicadas pela CONTRATANTE.

5.3.4. ObrigacGes trabalhistas e previdencidrias relacionadas ao contrato e ndo adimplidas
pela CONTRATADA.

A CONTRATADA devera informar, expressamente, na apresentacado da garantia, as formas
de verificacdo de autenticidade e veracidade do referido documento junto as instituicdes
responsaveis por sua emissao.

No caso de seguro-garantia, a instituicdo prestadora da garantia contratual deve ser
devidamente autorizada pela Superintendéncia de Seguros Privados — SUSEP e, no caso de
fianca bancaria, pelo Banco Central do Brasil.

A insuficiéncia da garantia ndo desobriga a CONTRATADA quanto aos prejuizos por ela
causados, responsabilizando-se por todas as perdas e danos apurados pela CONTRATANTE
gue sobejarem aquele valor.

Para cobranca pela CONTRATANTE de quaisquer valores da CONTRATADA, a qualquer titulo,
a garantia poderd ser executada, a partir do 32 (terceiro) dia, contado da resposta NAO
CONHECIDA E/OU IMPROCEDENTE acerca da notificacdo judicial ou extrajudicial a
CONTRATADA, na hipdtese do ndgo cumprimento de suas obriga¢des contratuais.

5.7.1. Se o valor da garantia for utilizado, total ou parcialmente, cobranca de penalidade
aplicada ou pagamento de qualquer obrigagdo da CONTRATADA, devera ser efetuada
a reposic¢do do valor no prazo de 15 (quinze) dias Uteis, contados da data em que for
notificada para fazé-lo.

Caso haja aditamento contratual que implique alteracdo do valor, a garantia oferecida
devera ser atualizada.

N3o sendo a garantia executada por forca de penalidade administrativa e ndao havendo
débitos a saldar com a CONTRATANTE, a garantia prestada sera devolvida ao término do
contrato.

5.10. Quando prestada em dinheiro, a garantia serd devolvida por meio de depdsito em conta

bancaria e corrigida pelos indices da poupanga, salvo na hipdtese de aplicacbes de
penalidades pecuniarias ou necessidade de ressarcimento de prejuizos causados pela
CONTRATADA a CONTRATANTE ou a terceiros, hipéteses em que sera restituido o saldo
remanescente.

5.10.1. Na hipdtese de garantia em dinheiro, a CONTRATADA devera enviar uma cépia do
depdsito bancdrio para o e-mail contratosfornecedores@prodam.sp.gov.br,
identificando o contrato e a que titulo foi realizado o depdsito.
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CLAUSULA VI - FATURAMENTO E CONDIGOES DE PAGAMENTO

6.1. CONDIGCOES DE FATURAMENTO

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

A CONTRATADA devera encaminhar mensalmente ao “Gestor da Rede”, conforme item
3.2.10, um arquivo eletrénico, no qual contenha todas as informacGes necessarias
(designagdo do acesso, data de ativacdo, data da migracdo, data do downgrade ou
upgrade, periodo de faturamento, valor mensal, desconto por interrupcdo, e demais
informacgdes que se fizerem necessdrias) para validacdo da prestacdao dos servigos, até o
52 (quinto) dia corrido do més subsequente ao da efetiva prestacao dos servigos.

O periodo de faturamento devera ser considerado do primeiro ao ultimo dia de cada més.

No caso de ativagbes ocorrerem ao longo deste periodo, o faturamento sera através de
pro rata die do periodo entre a data de ativagdo e o ultimo dia do més.

Em hipdtese alguma serd permitido o procedimento de faturamento integral com
desconto.

O Gestor da Rede dispora de até 05 (cinco) dias Uteis para validacdo do arquivo ou
indicacdo de divergéncias. Ao validar o arquivo eletronico sera emitido Termo de
Validag¢do, aprovando os servigos prestados relacionados no arquivo eletrénico.

No caso de irregularidades no arquivo, a CONTRATADA dispora de até 05 (cinco) dias Uteis
para sanar todas as divergéncias identificadas e submeter novo arquivo para validacédo, a
partir da formalizacdo da ndo aprovacao.

A emissdao da Nota Fiscal Eletrénica de Servigcos ou Fatura de Telecomunicacdo somente
ocorrera apés a validacdo do arquivo eletronico pelo gestor da rede e devera exprimir
necessariamente as mesmas informagdes contidas no arquivo.

SolicitagBes de alteracGes de links que reduzam o valor mensal do servico, mesmo que
nao atendidas, deverdo ter seus efeitos sobre o faturamento assim que finalizado o prazo
para sua execuc¢do pela CONTRATADA.

6.2.CONDICOES DE PAGAMENTO

6.2.1.

6.2.2.

6.2.3.

A Nota Fiscal Eletronica de Servicos ou Fatura de Telecomunicacdo devera ser emitida e
encaminhada ao Gestor da Rede, através do setor de Expediente, no minimo 30 (trinta)
dias corridos antes da data do pagamento.

O endereco de encaminhamento deverd ser estabelecido no momento da assinatura do
contrato, quando da adesdo a Ata de Registro de Precos.

O Gestor da Rede procedera com a conferéncia das informacées do arquivo validado e da
Nota Fiscal Eletronica de Servicos ou Fatura de Telecomunicacdo para aprovacdo dos
servigos prestados e emissao do Termo de Aceite de Pagamento.
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6.2.4. O pagamento serd realizado por intermédio de crédito em conta corrente ou por outra
modalidade que possa vir a ser determinada pela CONTRATANTE.

6.2.5. Caso o arquivo validado e a Nota Fiscal Eletronica de Servicos ou Fatura de
Telecomunicac¢do contenham divergéncias, o gestor da rede procederd com a devolugao
sumaria do documento. A CONTRATADA dispord de até 05 (cinco) dias Uteis para
regularizar as divergéncias identificadas, a partir da formalizagdo da devolu¢dao. Quando
da apresentacdao da Nota Fiscal Eletronica de Servigos ou Fatura de Telecomunicac¢do
regularizada, o pagamento obedecerd ao estabelecido no item 25.1 do Termo de
Referéncia.

6.2.6. Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante
requerimento formalizado por esta, incidirdo juros moratérios calculados utilizando-se o
indice oficial de remuneracdo basica da caderneta de poupanca e de juros simples no
mesmo percentual de juros incidentes sobre a caderneta de poupanca, para fins de
compensag¢ao da mora (TR + 0,5% “pro-rata tempore”), observando-se para tanto, o
periodo correspondente a data prevista para o pagamento e aquela data em que o
pagamento efetivamente ocorreu.

CLAUSULA VIl - MATRIZ DE RISCOS

7.1. Tendo como premissa a obtencao do melhor custo contratual mediante a alocagao do risco
a parte com maior capacidade para geri-lo e absorvé-lo, as partes identificam os riscos
decorrentes da presente relagdo contratual e, sem prejuizo de outras previsGes contratuais,
estabelecem os respectivos responsaveis na Matriz de Riscos constante no ANEXO IV do Edital,
parte integrante deste contrato.

7.2. E vedada a celebracdo de aditivos decorrentes de eventos supervenientes alocados, na
Matriz de Riscos, como de responsabilidade da CONTRATADA.

CLAUSULA VIil - CONFORMIDADE

8.1. A CONTRATADA, com relagao as atividades, operagdes, servigos e trabalhos vinculados ao
objeto do presente contrato, declara e garante o cumprimento dos dispositivos da Lei
Anticorrupgdo — Lei 12.846/2013, e dos dispositivos 327, caput, §§ 12 e 22 e 337-D do Cédigo
Penal Brasileiro.

8.2. A CONTRATADA devera defender, indenizar e manter a CONTRATANTE isenta de
responsabilidade em relacdo a quaisquer reivindica¢Ges, danos, perdas, multas, custos e
despesas, decorrentes ou relacionadas a qualquer descumprimento pela CONTRATADA das
garantias e declarag¢es previstas nesta clausula e nas Leis Anticorrupgao.

8.3. A CONTRATADA reportard, por escrito, para o endereco eletronico a ser fornecido
oportunamente, qualquer solicitacdo, explicita ou implicita, de qualquer vantagem pessoal feita
por empregado da CONTRATANTE para a CONTRATADA ou para qualquer membro da
CONTRATADA, com relagao as atividades, operagdes, servicos e trabalhos vinculados ao objeto
do presente contrato.

8.4. Para a execugdo deste contrato, nenhuma das partes poderd oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer
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que seja, tanto por conta prdpria quanto por intermédio de outrem, qualquer pagamento,
doagdo, compensacdo, vantagens financeiras ou ndo financeiras ou beneficios de qualquer
espécie que constituam pratica ilegal ou de corrupcao, seja de forma direta ou indireta quanto
ao objeto deste contrato, ou de outra forma a ele ndo relacionada, devendo garantir, ainda, que
seus prepostos e colaboradores ajam da mesma forma, nos termos do Decreto n.2 56.633/2015.

8.5. O descumprimento das obrigacGes previstas nesta Clausula podera submeter a
CONTRATADA a rescisdo unilateral do contrato, a critério da CONTRATANTE, sem prejuizo da
aplicacdo das sangbes penais e administrativas cabiveis e, também, da instauracao do processo
administrativo de responsabilizacdo de que tratam a Lei Federal n? 12.846/2013.

CLAUSULA IX — DA PROTEGCAO DE DADOS

9.1. A CONTRATADA, obriga-se, sempre que aplicdvel, a atuar no presente Contrato em
conformidade com a legislagdo vigente sobre Protecdo de Dados Pessoais e as determinacgdes
de drgdos reguladores/fiscalizadores sobre a matéria, ndo colocando, por seus atos ou por
omissdo a PRODAM-SP em situacdo de violagdo das leis de privacidade, em especial, a Lei n2?
13.709/2018 — Lei Geral de Dados Pessoais (“LGPD”).

9.2. Caso exista modificacdao dos textos legais acima indicados ou de qualquer outro, de forma
gue exija modificacdes na estrutura do escopo deste Contrato ou na execugdo das atividades
ligadas a este Contrato, a CONTRATADA devera adequar-se as condigdes vigentes. Se houver
alguma disposicdao que impeca a continuidade do Contrato conforme as disposicdes acordadas,
a PRODAM-SP podera resolvé-lo sem qualquer penalidade, apurando-se os servigos prestados
e/ou produtos fornecidos até a data da rescisdo e consequentemente os valores devidos
correspondentes.

9.3. ACONTRATADA se compromete a:

i) Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da sua
integridade, confidencialidade e disponibilidade, bem como da infraestrutura de
tecnologia da informacao;

ii) Seguir as instrucbes recebidas da PRODAM-SP em relagdo ao tratamento dos Dados
Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis, sob pena de
arcar com as perdas e danos que eventualmente possa causar a PRODAM-SP, aos seus
colaboradores, clientes e fornecedores, sem prejuizo das demais sangGes aplicaveis;

iii) Responsabilizar-se, quando for o caso, pela anonimizagdo dos dados fornecidos pela
PRODAM-SP;

iv) A CONTRATADA devera notificar a PRODAM-SP em 24 (vinte e quatro) horas de (i)
qualguer ndo cumprimento (ainda que suspeito) das obrigacdes legais relativas a
protecdo de Dados Pessoais; (ii) qualquer descumprimento das obriga¢des contratuais
relativas ao tratamento dos Dados Pessoais; e (iii) qualquer violagdo de seguranca no
ambito das atividades da CONTRATADA,;

v) A CONTRATADA devera notificar a PRODAM-SP sobre quaisquer solicitagdes dos
titulares de Dados Pessoais que venha a receber, como, por exemplo, mas nao se
limitando, a questdes como correcdo, exclusdao, complementacao e bloqueio de dados,
e sobre as ordens de tribunais, autoridade publica e regulamentadores competentes, e
guaisquer outras exposicoes ou ameacas em relagdo a conformidade com a protecdo de
dados identificadas pelo mesmo;
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vi) Auxiliar a PRODAM-SP com as suas obrigacées judiciais ou administrativas aplicaveis, de
acordo com a LGPD e outras leis de privacidade aplicaveis, fornecendo informacdes
relevantes disponiveis e qualquer outra assisténcia para documentar e eliminar a causa
e 0s riscos impostos por quaisquer violagdes de seguranga.

9.4. A CONTRATADA deverd manter registro das operagdes de tratamento de Dados Pessoais
que realizar, bem como implementar medidas técnicas e organizacionais necessarias para
proteger os dados contra a destruicao, acidental ou ilicita, a perda, a altera¢do, a comunicacgao
ou difusdo ou o acesso nao autorizado, além de garantir que o ambiente (seja ele fisico ou ldgico)
utilizado para o tratamento de Dados Pessoais é estruturado de forma a atender os requisitos
de seguranca, os padrdes de boas praticas de governanca e os principios gerais previstos na
legislacdo e nas demais normas regulamentares aplicaveis.

9.5. APRODAM-SP tera o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade
da CONTRATADA com as obrigacdes de Prote¢ao de Dados Pessoais, sem que isso implique em
qualquer diminuicdo da responsabilidade que a CONTRATADA possui perante a LGPD e este
Contrato.

9.6. A CONTRATADA declara conhecer e que ird seguir todas as politicas de seguranga da
informacdo e privacidade da PRODAM-SP, bem como realizara treinamentos internos de
conscientiza¢do a fim de envidar os maiores esfor¢os para evitar o vazamento de dados, seja por
meio fisico ou digital, acidental ou por meio de invasdo de sistemas de software.

9.7. O presente Contrato ndo transfere a propriedade de quaisquer dados da PRODAM-SP ou
dos clientes desta para a CONTRATADA.

9.8. A PRODAM-SP ndo autoriza a CONTRATADA a usar, compartilhar ou comercializar
quaisquer eventuais elementos de dados, que se originem ou sejam criados a partir do
tratamento de Dados Pessoais, estabelecido por este Contrato.

CLAUSULA X — SANCOES ADMINISTRATIVAS

10.1. A CONTRATADA estd sujeita as penalidades previstas na Lei Federal n? 13.303/16, sem
prejuizo da apuracdo de perdas e danos, em especial:

a) Adverténcia por escrito;

b) Multa de até 10% (dez por cento) sobre o valor total do instrumento contratual ou
da parcela correspondente, se o servico prestado estiver em desacordo com as
especificagdes contidas no Termo de Referéncia — ANEXO | do Edital;

c) Multa de 1% (um por cento) sobre o valor total do instrumento contratual, ou
parcela equivalente, pelo descumprimento de qualquer outra condi¢do fixada
neste contrato e ndo abrangida nas alineas anteriores, e na reincidéncia, o dobro,
sem prejuizo da responsabilidade civil e criminal que couber;

d) Multa de 20% (vinte por cento) sobre o valor total do instrumento contratual, no caso
de rescisdo e/ou cancelamento do contrato por culpa ou a requerimento da
CONTRATADA, sem motivo justificado ou amparo legal, a critério da CONTRATANTE.

e) Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar
com a PRODAM-SP, pelo prazo de até 02 (dois) anos.
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f)  Demais san¢des encontram-se enumeradas no item 23 e subitens do Termo de
Referéncia — ANEXO I.

10.2. Para a cobranca, pela CONTRATANTE, de quaisquer valores da CONTRATADA, a qualquer
titulo, a garantia contratual prevista neste instrumento podera ser executada na forma da lei.

10.3. Previamente a aplica¢cdo de quaisquer penalidades a CONTRATADA sera notificada pela
CONTRATANTE a apresentar defesa prévia, no prazo de 10 (dez) dias Uteis, contados do
recebimento da notificacdo que sera enviada ao enderecgo constante do preambulo do Contrato.

10.4. Considera-se recebida a notificagdo na data da assinatura do aviso de recebimento ou, na
auséncia deste, a data constante na consulta de andamento de entrega realizada no site dos
correios, sendo certificado nos autos do processo administrativo correspondente qualquer
destas datas.

10.4.1. Caso haja recusa da CONTRATADA em receber a notificagao, esta sera considerada
recebida na data da recusa, contando a partir desta data o prazo para interposicdo da
defesa prévia.

10.5. A aplicagdo de penalidade de multa ndo impede a responsabilidade da CONTRATADA por
perdas e danos decorrente de descumprimento total ou parcial do contrato.

10.6. A aplicacdo de quaisquer multas pecuniarias ndo implica rendncia, pela PRODAM-SP, do
direito ao ressarcimento dos prejuizos apurados e que sobejarem o valor das multas cobradas.

10.7. As decisdes da Administragao Publica referentes a efetiva aplicacdo da penalidade ou sua
dispensa serdao publicadas no Didrio Oficial Cidade de S3do Paulo, nos termos do Decreto
Municipal n2 44.279/03, ressalvados os casos previstos no referido ato normativo — sendo certo
que a aplicacdo das penalidades de adverténcia e multa se efetivard apenas pela publicacdo no
referido Didrio, desnecessaria a intimacdo pessoal.

CLAUSULA XI — RESCISAO

11.1. APRODAM-SP podera rescindir o presente contrato, nos termos do artigo 473, do Cédigo
Civil, nas seguintes hipoteses:

a) Inexecucgdo total do contrato, incluindo a hipdtese prevista no artigo 395, paragrafo
unico do Cédigo Civil;

b) Atraso injustificado no inicio do servigo;

c) Paralisagdo do servigo, sem justa causa e prévia comunicacdo a PRODAM-SP;

d) Cometimento reiterado de faltas na sua execug¢do que impecam o prosseguimento do
contrato;

e) Transferéncia, no todo ou em parte, deste contrato, sem prévia e expressa autorizagdo
da CONTRATANTE;

f) Decretacdo de faléncia;

g) Dissolucdo da sociedade;

h) Descumprimento do disposto no inciso XXXIII do artigo 72 da Constituigdo Federal, que
proibe o trabalho noturno, perigoso ou insalubre a menores de 18 anos e qualquer
trabalho a menores de 16 anos, salvo na condicdo de aprendiz, a partir de 14 anos;
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i) Pratica pela CONTRATADA de atos lesivos a Administragao Publica previstos na Lei n2
8.429/1992 (Lei de Improbidade Administrativa) e Lei n2? 12.846/2013 (Lei
Anticorrupgdo);

j) Pratica de atos que prejudiguem ou comprometam a imagem ou reputacdo da
PRODAM, direta ou indiretamente;

11.1.1. A rescisdo a que se refere esta clausula, deverd ser precedida de comunicagdo escrita e
fundamentada da parte interessada e ser enviada a outra parte com antecedéncia minima
de 10 (dez) dias.

11.2. Desde que haja conveniéncia para a PRODAM-SP, a rescisdo amigavel é possivel, por
acordo entre as partes devidamente reduzido a termo no competente processo administrativo.

11.3. Podera haver também rescisdo por determinacgdo judicial nos casos previstos pela
legislacao.

11.4. A rescisdo administrativa ou amigavel devera ser precedida de autorizacdo escrita e
fundamentada da autoridade competente.

11.5 Nao constituem causas de rescisdo contratual o ndo cumprimento das obriga¢Ges aqui
assumidas em decorréncia dos fatos que independam da vontade das partes, tais como os que
configurem caso fortuito e for¢a maior, previstos no artigo 393, do Cédigo Civil.

11.6 Os efeitos da rescisdao do contrato serdao operados a partir da comunicagdo escrita, ou, na
impossibilidade de notificagcdo do interessado, por meio de publicacdo oficial; ou da decisao judicial,
se for o caso.

CLAUSULA XII — DISPOSICOES GERAIS

12.1. Os termos e disposicdes deste contrato prevalecerdo sobre quaisquer outros
entendimentos ou acordos anteriores entre as partes, explicitos ou implicitos, referentes as
condicdes nele estabelecidas.

12.1.1 O presente instrumento e suas clausulas se regulam pela Lei Federal n2
13.303/16, em casos omissos, pelos preceitos do ordenamento juridico brasileiro
aplicaveis aos entes de natureza publica e privada a hipdtese de contratacao.

12.2. A CONTRATADA deverd, sob pena de rejei¢do, indicar o nimero deste contrato do Edital
do Pregdo Eletronico n2 PE n2 10.003/2022 nas faturas pertinentes, que deverdo ser
preenchidas com clareza, por meios eletronicos, a maquina ou em letra de forma.

12.3. A inadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais ndo
transfere a empresa publica ou a sociedade de economia mista a responsabilidade por seu
pagamento, nem podera onerar o objeto do contrato ou restringir a regulariza¢do e o uso das
obras e edifica¢des, inclusive perante o Registro de Imédveis.

12.4. A mera tolerancia do descumprimento de qualquer obrigacdo ndao implicard perdao,
renuncia, novagao ou altera¢do do pactuado.

12.5. Na hipétese de ocorréncia de fatos imprevisiveis que reflitam nos pregos dos servigos,

tornando-o inexequivel, poderdo as partes proceder a revisdo dos mesmos, de acordo com o
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disposto no artigo 81, § 59, da Lei Federal n2 13.303/16.

12.6. A prestagao dos servicos ndo gera vinculo empregaticio entre os empregados da CONTRATADA
e o CONTRATANTE, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e
subordinagdo direta.

CLAUSULA XIlI - VINCULAGAO AO EDITAL

13.1. O cumprimento deste contrato esta vinculado aos termos do Edital do Pregao Eletronico
n2 10.003/2022 e seus anexos e a proposta da CONTRATADA.

CLAUSULA XIV - FORO

14.1. As partes elegem o Foro Civel da Comarca da Capital de Sdo Paulo, com renuncia de
qualquer outro, por mais privilegiado que seja, para dirimir quaisquer dividas que possam surgir
no decorrer da execugdo deste contrato.

E por estarem assim, justas e contratadas, assinam as partes o presente instrumento em 2 (duas)
vias de igual teor, perante 2 (duas) testemunhas abaixo.

S3o Paulo/SP, de de 20 .
CONTRATANTE:
signed by:
CONTRATADA: o Pfosilinsr Salyodor
O SIS AL TS saLchoo
TESTE M U N HAS: Brast BALGTE9C-2F41-4EDB-BEAE-7CAZF16C4222

1. Casians MMQW% 2.
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ANEXO Ill - MATRIZ DE RISCOS

PREGAO ELETRONICO N2 10.003/2022

Probabilidade
Alocagdo Impacto (frequente, Mitigacdo (medidas,
(publico, (alto, provavel, procedimentos ou

Definicao . - . .
privado ou médio, ocasional, mecanismos para
compartilhado) ENG))] remota ou minimizar)

improvavel)

Modificagdo dos
Modificagdes no prazos de entrega e
fluxo logistico e adequacdo dos
Mercado g . duac
exterrs aduaneiro, e/ou compartilhado alto remota modelos de
desabastecimento equipamentos, se
internacional necessario, adequacgdo
do contrato.
Mudangas na
legislagdo tributaria -
gislac Recomposicdo do
Mudangas que aumente ou . .- S .
T o Compartilhado Médio Remota equilibrio econémico-
tributarias diminua custo, . .
financeiro
exceto mudanga na
legislagdo do IR
Necessidade de
Modificagdo da | atendimento de . . Adequacgdo ao
~ - ~ . compartilhado alto ocasional
solugdo itens ndo previstos contrato
na solugdo
Atendimento por
Inovagoes gaige da Adequagdo ao
? . CONTRATADA de compartilhado baixo remota quag
tecnoldgicas : n contrato
inovagoes
tecnolédgicas
- Reequilibrio
Variagao qA . . .
A econdmico-financeiro
cambial .
. Produtos ou mediante a
desproporcional N ~
. componentes ndo . s . demonstragdo do
a média L Compartilhado Médio Ocasional .
nacionais cotados impacto dessa
apurada em ) . A
. com base no délar circunstancia na
periodos ~ a
. equagdo econdmico-
anteriores . .
financeira do contrato
Prejuizo gerado por
vandalismo de T
. Solicitagdo de
cabeamento de fibra . . e
Roubo ou furto | | . privado alto ocasional modificagdo do
Gtica e de outros - -
} Lo circuito, se necessario
tipos e possiveis
ativos de rede.
Alteracgdo de
- osteamento ou N
Circuito P Solicitagdo de
ipe calgada onde . e
modificado por - privado alto remota modificagdo do
- contratada utiliza o L -
acdo externa circuito, se necessario
solo ao longo do
circuito.
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ANEXO IV - ESTIMATIVA DE DEMANDA

PREGAO ELETRONICO N2 10.003/2022

Total de usuarios

Link_simétrico

Link_banda_largal

Link_banda_larga2

St estimada Mbps Mbps Mbps TOTAL
ADESAMPA 50a 150 150 300 0 1
ADESAMPA até 50 50 50 0 9
AHM-AUTARQUIA HOSPITALAR MUNICIPAL acima de 150 150 300 300 1
AHM-AUTARQUIA HOSPITALAR MUNICIPAL 50a 150 20 100 0 11
AHM-AUTARQUIA HOSPITALAR MUNICIPAL até 50 10 100 0 13
AHM-AUTARQUIA HOSPITALAR MUNICIPAL até 50 10 50 0 1
:\Z/IGUI\Q—IEIFIJ:II\I;ROLADORIA GERAL DO 5023150 30 300 0 1
CMSP-CAMARA MUNICIPAL DE SAO PAULO até 50 10 100 0 1
Ei:?rBA—g;oMPANHIA METROPOLITANA DE acima de 150 100 300 300 1
ﬁi:?rBA—gAOOMPANHIA METROPOLITANA DE 5023150 100 300 0 1
ﬁi:él:—g;cl)\/lPANHlA METROPOLITANA DE 2té 50 100 100 0 1
ﬁi:ﬁigg&prNHlA METROPOLITANA DE até 50 50 50 0 3
T o . : E
'I;IASLTII\\I/II&TSLPITAL DO SERVIDOR PUBLICO acima de 150 100 50 0 1
HMSLFJ”I\\I/ll(—:}I-IPOASLPITAL DO SERVIDOR PUBLICO até 50 10 30 0 4
PGM-PROCURADORIA GERAL DO MUNICIPIO acima de 150 100 300 0 2
PGM-PROCURADORIA GERAL DO MUNICIPIO 50 a 150 50 200 0 1
PGM-PROCURADORIA GERAL DO MUNICIPIO 50 a 150 50 100 0 2
PGM-PROCURADORIA GERAL DO MUNICIPIO 50 a 150 10 100 0 2
PGM-PROCURADORIA GERAL DO MUNICIPIO até 50 10 50 0 1
SHi:?_?A_Z;?ETARIA MUNICIPAL DE acima de 150 50 300 300 1
SHI:ZAI-II;;A_II_%A—Z;CORETARIA MUNICIPAL DE até 50 10 50 0 1
EELIXIE;ECRETARIA MUNICIPAL DE ESPORTES acima de 150 2 300 0 1
EELI\:;;{ECRETARIA MUNICIPAL DE ESPORTES até 50 20 50 0 2
:ELIXIZE;“ECRETARIA MUNICIPAL DE ESPORTES até 50 10 30 0 40
2;[;!—5:5\(:;}0 FUNERARIO DO MUNICIPIO DE 503 150 10 100 0 1
2;!\4—5;5\(50 FUNERARIO DO MUNICIPIO DE até 50 10 30 0 32
SGM-SECRETARIA DO GOVERNO MUNICIPAL até 50 10 30 0 1
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Total de usuarios Link_simétrico | Link_banda_largal | Link_banda_larga2

SEFCEN estimada Mbps Mbps Mbps LS
E
ASSSTENCIA £ DESEOLVIMENTOSociAL | 262 de 150 100 100 0 1
ASSSTENCI £ DESEWOLVIMENTOS0cAL | 02150 20 0 :
ASSISTENCIAE DESENVOVIVENTOS00AL | 502150 20 50 0 39
ASSSTENCIA £ DESEWOLVIMENTOS0cAL | 02150 10 50 0 :
ASSISTENCIA £ DESENVOLVIMEENTO SOCIAL até 50 10 0 0 61
SMC-SECRETARIA MUNICIPAL DE CULTURA acima de 150 100 200 0 1
SMC-SECRETARIA MUNICIPAL DE CULTURA acima de 150 50 100 0 1
SMC-SECRETARIA MUNICIPAL DE CULTURA 50a 150 20 50 0 2
SMC-SECRETARIA MUNICIPAL DE CULTURA acima de 150 20 50 0 1
SMC-SECRETARIA MUNICIPAL DE CULTURA até 50 20 30 0 8
SMC-SECRETARIA MUNICIPAL DE CULTURA até 50 10 30 0 111

SMDET-SECRETARIA MUNICIPAL DE
DESENVOLVIMENTO ECONOMICO, 50a 150 30 300 0 1
TRABALHO E TURISMO

SMDET-SECRETARIA MUNICIPAL DE
DESENVOLVIMENTO ECONOMICO, 50a 150 20 30 0 1
TRABALHO E TURISMO

SMDET-SECRETARIA MUNICIPAL DE
DESENVOLVIMENTO ECONOMICO, até 50 10 30 0 8
TRABALHO E TURISMO

SMDHC-SECRETARIA MUNICIPAL DE DIREITOS

HUMANOS E CIDADANIA acima de 150 100 300 0 1
SMDHC-SECRETARIA MUNICIPAL DE DIREITOS .

HUMANOS E CIDADANIA acima de 150 50 100 0 1
SMDHC-SECRETARIA MUNICIPAL DE DIREITOS .

HUMANOS E CIDADANIA ate 50 10 30 0 70
SMF-SECRETARIA MUNICIPAL DA FAZENDA acima de 150 1000 300 0 2
SMG-SECRETARIA MUNICIPAL DE GESTAO acima de 150 150 200 0 1
SMG-SECRETARIA MUNICIPAL DE GESTAO 50a 150 100 300 0 1
SMG-SECRETARIA MUNICIPAL DE GESTAO 50a 150 100 200 0 1
SMG-SECRETARIA MUNICIPAL DE GESTAO até 50 10 30 0 1
SMIT-SECRETARIA MUNICIPAL DE INOVACAO .

E TECNOLOGIA acima de 150 50 200 0 1
SMIT-SECRETARIA MUNICIPAL DE INOVACAO .

E TECNOLOGIA acima de 150 50 100 0 1
SMIT-SECRETARIA MUNICIPAL DE INOVACAO .

E TECNOLOGIA acima de 150 20 100 100 32
SMIT-SECRETARIA MUNICIPAL DE INOVACAO .

E TECNOLOGIA até 50 10 30 0 10
SMJ-SECRETARIA MUNICIPAL DA JUSTICA até 50 20 30 0 1
SMPED-SECRETARIA MUNICIPAL DA PESSOA

COM DEFICIENCIA >0a150 20 30 0 1
SMPED-SECRETARIA MUNICIPAL DA PESSOA 2té 50 10 30 0 1

COM DEFICIENCIA
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. Total de usuarios Link_simétrico | Link_banda_largal | Link_banda_larga2

ST estimada Mbps Mbps Mbps LS
SMSO-SECRETARIA MUNICIPAL DE SERVICOS .
E OBRAS (SPREGULA) acima de 150 20 200 0 1
SMS-SECRETARIA MUNICIPAL DA SAUDE acima de 150 50 300 300 1
SMS-SECRETARIA MUNICIPAL DA SAUDE 50 150 50 100 0 4
SMS-SECRETARIA MUNICIPAL DA SAUDE 50 150 20 100 0 19
SMS-SECRETARIA MUNICIPAL DA SAUDE 50 150 20 50 0 20
SMS-SECRETARIA MUNICIPAL DA SAUDE até 50 10 100 0 97
SMS-SECRETARIA MUNICIPAL DA SAUDE até 50 10 50 0 649
SMS-SECRETARIA MUNICIPAL DA SAUDE até 50 10 30 0 13
SMSUB-SECRETARIA MUNICIPAL DAS .
SUBPREFEITURAS acima de 150 50 100 0 33
SMSUB-SECRETARIA MUNICIPAL DAS )
SUBPREFEITURAS ate 30 10 30 0 >3
SMSU-SECRETARIA MUNICIPAL DE .
SEGURANCA URBANA acima de 150 150 300 0 2
SMSU-SECRETARIA MUNICIPAL DE
SEGURANCA URBANA >0a 150 >0 >0 0 !
SMSU-SECRETARIA MUNICIPAL DE
SEGURANCA URBANA >0a 150 20 30 0 !
SMSU-SECRETARIA MUNICIPAL DE .
SEGURANCA URBANA ate 30 10 30 0 88
SMT-SECRETARIA MUNICIPAL DE .
MOBILIDADE E TRANSPORTES acima de 150 >0 100 0 3
SMT-SECRETARIA MUNICIPAL DE
MOBILIDADE E TRANSPORTES 502150 >0 >0 0 2
SMT-SECRETARIA MUNICIPAL DE )
MOBILIDADE E TRANSPORTES ate 30 10 30 0 10
SMUL-SECRETARIA MUNICIPAL DE .
URBANISMO E LICENCIAMENTO acima de 150 1000 300 0 1
SMUL-SECRETARIA MUNICIPAL DE .
URBANISMO E LICENCIAMENTO acima de 150 150 100 0 !
SPCINE-EMPRESA DE CINEMA E )
AUDIOVISUAL DE SAO PAULO S.A. ate 30 10 200 0 !
SPOBRAS - SAO PAULO OBRAS acima de 150 50 100 0 1
SPTURIS-SA0 PAULO TURISMO S/A acima de 150 10 30 0 1
SPURBANISMO-SAO PAULO URBANISMO acima de 150 50 200 0 1
SVMA-SECRETARIA MUNICIPAL DO VERDE E .
DO MEIO AMBIENTE acima de 150 100 200 0 1
SVMA-SECRETARIA MUNICIPAL DO VERDE E
DO MEIO AMBIENTE 502150 20 30 0 1
SVMA-SECRETARIA MUNICIPAL DO VERDE E .
DO MEIO AMBIENTE ate 30 10 30 0 %
TCM-TRIBUNAL DE CONTAS DO MUNICIPIO .
DE SAO PAULO acima de 150 50 30 0 1
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277 - S&o Paulo, 68 (248)

Diario Oficial da Cidade de S&o Paulo

quinta-feira, 16 de novembro de 2023

Local de execucio
Sao Paulo - SP
Data da Publicacio
15/11/2023

Texto do despacho

I - A vista dos elementos constantes no presente, em especial a
manifestacdo da Diretoria de Formagdo, ora acolhida, na
competéncia a mim atribuida por meio da Portaria de designagao
n° 15, de 18 de janeiro de 2023, publicada no DOC de 19/01/2023
e pelo art. 28, inciso XV do Anexo I integrante do Decreto
Municipal n® 53.225/2012, com fundamento na Lei Municipal n°
11.227/1992, AUTORIZO a disponibilizacdo de Bolsa-Auxilio
para o Instrumentista Pré-Profissional PEDRO DOS SANTOS
MONTEIRO SILVA, portador do CPF n° 473.219.938-09, durante
o periodo de 21 de novembro a 31 de dezembro de 2023, no valor
total de R$ 2.620,79 (dois mil, seiscentos e vinte reais e setenta e
nove centavos), a serem pagos em 02 (duas) parcelas, sendo a
primeira no valor de R$ 655,20 (seiscentos e cinquenta e cinco
reais e vinte centavos) e a segunda no valor de R$ 1.965,59 (um
mil, novecentos e sessenta e cinco reais € cinquenta e nove
centavos) cada, que onerardo a dotagdo orcamentaria n°
85.10.13.392.3001.6434.3.3.90.36.00.

Arquivo (Nimero do documento SEI)

093404022

Documento: 093422862 | Abertura (NP)

DADOS DA LICITACAO
Numero
8510.2023/0000626-1
Natureza
Recursos humanos
Descricdo da natureza
Contratacdo de bolsista OER

Objeto da licitagao
Contratacao de bolsista OER

Processo
8510.2023/0000626-1
Local de execucio
Sao Paulo - SP

Data da Publicacio
15/11/2023

Texto do despacho

I - A vista dos elementos constantes no presente, em especial a
manifestacdo da Diretoria de Formagao, ora acolhida, na
competéncia a mim atribuida por meio da Portaria de designagao
n° 15, de 18 de janeiro de 2023, publicada no DOC de 19/01/2023
e pelo art. 28, inciso XV do Anexo I integrante do Decreto
Municipal n® 53.225/2012, com fundamento na Lei Municipal n°
11.227/1992, AUTORIZO a disponibilizacdo de Bolsa-Auxilio
para o Instrumentista Pré-Profissional LUCAS ARAUJO
OLANDA, portador do CPF n° 086.795.465-50, durante o periodo
de 21 de novembro a 31 de dezembro de 2023, no valor total de
RS 2.620,79 (dois mil, seiscentos e vinte reais e setenta e nove
centavos), a serem pagos em 02 (duas) parcelas, sendo a primeira
no valor de R$ 655,20 (seiscentos e cinquenta e cinco reais e vinte
centavos) e a segunda no valor de R$ 1.965,59 (um mil novecentos
e sessenta e cinco reais e cinquenta e nove centavos) cada, que

onerarao a dotagdo orcamentaria n°
85.10.13.392.3001.6434.3.3.90.36.00.
Arquivo (Nimero do documento SEI)
093403184
Documento: 093422344 | Abertura (NP)
DADOS DA LICITAGAO
Nuimero

8510.2023/0000627-0

Natureza

Recursos humanos

Descricdo da natureza
Contratacdo de bolsista OER

Objeto da licitacao
Contratacdo de bolsista OER

Processo

8510.2023/0000627-0

Local de execucio

Sao Paulo - SP

Data da Publicacio

15/11/2023

Texto do despacho

I - A vista dos elementos constantes no presente, em especial a
manifestagdo da Diretoria de Formagdo, ora acolhida, na
competéncia a mim atribuida por meio da Portaria de designagdo
n° 15, de 18 de janeiro de 2023, publicada no DOC de 19/01/2023
e pelo art. 28, inciso XV do Anexo I integrante do Decreto
Municipal n° 53.225/2012, com fundamento na Lei Municipal n°
11.227/1992, AUTORIZO a disponibilizagdo de Bolsa-Auxilio
para o Instrumentista Pré-Profissional CESAR AUGUSTO
VIEIRA, portador do CPF n° 101.550.689-54, durante o periodo
de 21 de novembro a 31 de dezembro de 2023, no valor total de
R$ 2.620,79 (dois mil, seiscentos e vinte reais e setenta e nove
centavos), a serem pagos em 02 (duas) parcelas, sendo a primeira
no valor de R$ 655,20 (seiscentos e cinquenta e cinco reais e vinte
centavos) e a segunda no valor de R$ 1.965,59 (um mil novecentos
e sessenta e cinco reais e cinquenta e nove centavos) cada, que
onerarao a dotagdo or¢amentaria n°
85.10.13.392.3001.6434.3.3.90.36.00.

Arquivo (Numero do documento SEI)

093400109

Documento: 093421911 | Prestaciao de Contas (NP)

PRINCIPAL
Modalidade
Prestag@o de Contas - OS
Numero do SEI
8510.2023/0000157-0
Orgio
Fundagdo Theatro Municipal de Sdo Paulo - FTM
Etapa da Prestacio de Contas
Prestagdo de Contas Parcial
PERIODO REFERENTE A COMPETENCIA- PRESTAGAO CONTAS
De
01/04/2023
Até
30/06/2023
Periodicidade de prestacio de contas
Trimestral
PRINCIPAL
Numero de processo interno do érgio/unidade
8510.2023/0000157-0
Numero do Contrato
02/FTMSP/2023

Objeto da parceria

Gestdo do Complexo Theatro Municipal e seus corpos artisticos.
Nome do Contratante

Fundagao Theatro Municipal de Sao Paulo

Nome do Contratado (entidade parceira)

SUSTENIDOS ORGANIZACAO SOCIAL DE CULTURA

CNPJ do Contratado (entidade parceira)
01.891.025/0001-95

Anexo I (Nimero do Documento SEI)
091520427

Anexo II (Nimero do Documento SEI)
091646915

Anexo III (Nimero do Documento SEI)
092978882

Anexo IV (Nimero do Documento SEI)

093397274

Empresa de Tecnologia da Informacéao e
Comunicacio do Municipio de Sao Paulo

GERENCIA JURIDICA - ADMINISTRATIVO

Documento: 093427132 |
(NP)

Extrato de Ata de Registro de Preco

PRINCIPAL
Numero do Contrato
ARP-16.10/2023
Contratado(a)
TELEFONICA BRASIL S/A.
Tipo de Pessoa
Juridica
CPF /CNPJ/ RNE
02.558.157/0001-62
Data da Assinatura
14/11/2023
Prazo do Contrato
12
Tipo do Prazo
Meés

Sintese (Texto do Despacho)

EXTRATO DE ATA DE REGISTRO DE PRECOS. ATA DE
REGISTRO DE PRECOS ARP-16.10/2023. PROCESSO SEI N°
7010.2021/0012661-0. PREGAO ELETRONICO N° 10.003/2022.
DETENTORA DOS LOTES 1 E 2 DA ATA: TELEFONICA
BRASIL S/A. CNPJ: 02.558.157/0001-62. OBJETO: FUTURA E
EVENTUAL AQUISICAO, PELOS ORGAOS PARTICIPANTES,
DE PRESTACAO DE SERVICOS DE CONECTIVIDADE
INTRANET E INTERNET COM SEGURANCA, FILTRO DE
CONTEUDO E FUNCIONALIDADES DE SD-WAN,
UTILIZANDO UM EQUIPAMENTO CPE COM UM LINK DE
CONECTIVIDADE SIMETRICO (LCS) MAIS UM LINK DE
INTERNET BANDA LARGA (LIB), MONITORADOS E
GERENCIADOS, ALEM DE ALGUNS SERVICOS
ADICIONAIS DE COMUNICACAO EM ENDERECOS DA
ADMINISTRACAO DIRETA E INDIRETA DA PREFEITURA
DO MUNICIPIO DE SAO PAULO OU EM ENDERECOS A
SEREM INDICADOS PELAS FUTURAS CONTRATANTES.
VALIDADE: O PRAZO DE VALIDADE DO REGISTRO DE
PRECOS SERA DE 12 (DOZE) MESES, CONTADOS A PARTIR
DE 14/11/2023. VALOR: O VALOR TOTAL REGISTRADO E
DE R$ 34.507.597,28 (TRINTA E QUATRO MILHOES,
QUINHENTOS E SETE MIL, QUINHENTOS E NOVENTA E
SETE REAIS E VINTE E OITO CENTAVOS).

Data de Publicacao
16/11/2023
integra do Contrato (Numero do Documento SEI)

093426267

Documento: 093406945 | Extrato de Contrato/Nota de

empenho (NP)

PRINCIPAL

Numero do Contrato

4ssinado digitalmente no padrdo ICP-Brasil, nos termos do Decreto 62,177 de 24/02/2023, por ANGELO ANTOMNIO TIBURCIO MOTA - RF 727.806.3, em 16/11/2023 05: 57,



